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I.
ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZESI SZAK
KEPZESI ES KIMENETI KOVETELMENYEK

1. A szakiranya tovabbképzés megnevezése: elektronikus informaciodbiztonsagi vezetd
szakirdnyu tovabbképzési szak

A szakiranya tovabbképzés megnevezése angolul: Electronic Information Security
Manager postgraduate specialist training course

2. A szakiranyu tovabbképzésben szerezhetdé szakképzettség oklevélben szereplo
megnevezése: elektronikus informacidbiztonsagi vezet6

A szakiranya tovabbképzésben szerezheté6 szakképzettség oklevélben szereplo
megnevezése angolul: Electronic Information Security Manager

3. A szakiranyu tovabbképzés besorolasa:
3.1. képzési terilet szerinti besorolasa: allamtudomanyi képzési terllet

3.2. a végzettségi szint besorolasa:

o ISCED 1997 szerint: 5A

o ISCED 2011 szerint: 6

o az eurodpai keretrendszer szerint: 6

o a magyar képesitési keretrendszer szerint: 6

3.2. a szakképzettség képzési terliletek egységes osztalyozasi rendszere szerinti
tanulmanyi terlleti besorolasa:

o ISCED 1997 szerint: 48

o ISCED-F 2013 szerint: 0610

4. A felvétel feltétele(i):

A képzésben legalabb alapképzésben (korabban fdiskolai szintl képzésben) szerzett oklevéllel
rendelkez6k vehetnek részt azok, akik angol nyelv( alapfokd komplex nyelvvizsgaval, vagy
ezzel egyenértékl bizonyitvannyal, oklevéllel rendelkeznek.

5. A képzési id6 félévekben meghatarozva: 2 félév
6. A szakképzettség megszerzéséhez osszegylijtendé kreditek szama: 60 kredit

7. A képzés célja és a szakmai kompetenciak (tudas, képesség, attitlid, autonomia és
felelosség):

7.1. A képzés célja:

A képzés f6 célja az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardél sz6lé
2013. évi L. térvényben meghatarozott elektronikus informdacids rendszer biztonsagaért felelds
személyek feladatellatasahoz sziikséges szakmai kompetencidk atadasa és a biztonsagtudatos
szemléletmod kialakitasa.

7.2. Szakmai kompetenciak:
A szakképzettség megnevezése: elektronikus informaciébiztonsagi vezet6

a) tudasa
- Ismeri azokat a fontosabb elGirdsokat a szabalyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.
- Atlatja, hogy milyen védelmi megoldasok vannak a kibertamadas ellen.
— Ismeri a kibertdmadas esetén alkalmazandé eljarasokat.
— Ismeri a létfontossagu rendszerelemek fogalmat.



Atldtja a munkaltatdk altal meghatdrozott belsé szabdlyzatok megalkotdsénak
szlilkségességét az informaciés rendszerekben tarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.

Tisztaban van az emberi tényez6 szerepével a kibertdmadasok kivitelezése soran.
Ismeri a kartékony kdédok fogalmat és hatasmechanizmusat.

Tisztdban van az allami kibervédelmi rendszerrel.

Megérti a szervezeti feladatokat a kibervédelemben.

b) képességei

Képes értelmezni a jogszabalyokbdl ered6 kovetelményeket.

Képes megszerezni a szervezet vezetbinek tamogatdsat a jogszabalyi megfelel6ség
kiépitéséhez.

Képes olyan védelmi intézkedések meghozatalara, amelyek segitik a human
fenyegetettségbdl ered6 kockazatok csokkentését.

Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber Kkill
chain egyes elemeihez kapcsolédnak.

Képes felmérni a bels6 munkavallaldk jelentette kiberbiztonsagi kockazatokat.

Képes olyan szabalyzatok alkotasara, amelyek a bels6 munkavallalok jelentette
fenyegetések kezelésére vonatkoznak.

Képes atlatni a kibertér aktualis fenyegetéseit.

Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

Képes megfeleléen tamogatni szervezetét és a kilsé feleket egy kibertdmadas
kezelésében.

c) attitliidje

Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

A maga komplexitdsaban tervezi meg az informacidbiztonsagi irdnyitasi rendszert.
Hatékony lépéseket tesz a kibertamadasok megel6zése érdekében, igy csdokkentve a
szervezete kitettségét.

Kiemelt kockazatként kezeli a bels6 munkavallaldkat, és ennek megfeleléen tervezi meg
az informacidbiztonsagi folyamatokat.

Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.

d) autonomiaja és felelossége

Tudatosan torekszik a kiberbiztonsag sajatossagainak megfelel6, korszer(i ismeretek
hazai és nemzetk6zi szinten torténdé gyakorlati alkalmazasara.

Onalldan dolgozza fel az (j és osszetett informdacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus maédon.

Kezdeményez6 modon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatdsaban és a bonyolult, nem tipikus helyzetekben torténé adekvat dontések
meghozatalaban.

Vallalja a szakterllet, a szakmai praxis moddszertananak fejlesztéséhez sziikséges
elméleti, tudomanyos kutatdsi és gyakorlati informaciok beszerzésének, értékelésének
és hasznositdsanak végrehajtasat.

Felel6sséget vallal a kiberbiztonsag 6sszefiiggd ismeretének és a meghatarozd jogi,
szabalyozasi és gazdasagi Osszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Onalldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

Vallalja a kiberbiztonsagi fenyegetések kezelésének felelGsségét.

Kezdeményezbként dolgozik a technikai és operativ teend6k stratégiai célokka vald
konvertalasaban.

Gyakorlatdba beépiti és alkalmazza az e szaktertleten foly6 kutatdsok eredményeit.



8. A szakiranya tovabbképzés szakmai jellemzoi, a szakképzettséghez vezeto
szakteriiletek és azok kreditaranya, amelybdl a szak felépiil:

— Allamtudomanyi, jogi és kozigazgatas-szervezési ismeretek - 10-15 kredit,

— Informacidbiztonsagi és biztonsagszervezési ismeretek - 25-35 kredit,

— Alkalmazott infokommunikacios szakismeretek - 10-20 kredit



I1.
ERTEKELESI ES ELLENORZESI MODSZEREK, ELJARASOK

9. Az ismeretek ellendrzési rendszere
A tananyag ismeretének ellenGrzése és értékelése térténhet:

a) szorgalmi id6szakban a tandran tett irasbeli vagy szdbeli szamonkéréssel, irasbeli
(zarthelyi) dolgozattal, otthoni munkaval készitett feladat értékelésével vagy
gyakorlati feladat-végrehajtas értékelésével félévkozi jegy formajaban;

b) a vizsgaidGszakban tett vizsgaval;

c) a félévkozi kovetelmények és a vizsga alapjan egyittesen.

A hallgatdé tanulmanyait zarovizsgaval fejezi be. A zdardvizsga az oklevél megszerzéséhez
szlikséges ismeretek, készségek és képességek ellenbrzése és értékelése, amelynek soran a
hallgaténak arrdl is tanusagot kell tennie, hogy a tanult ismereteket alkalmazni tudja.

Az értékeléstipusok roviditései:
- évkozi értékelés: EE / évkozi értékelés (((zardvizsga targy((EE(Z)))
- gyakorlati jegy: GY] / gyakorlati jegy (((zarovizsga targy((GY1(Z2)))
- kollokvium: K / kollokvium (((zarévizsga targy((K(2)))
- beszamolo: B
- zardvizsga: ZV

Az ismeretek ellen6rzésének rendjét részletesen a vonatkozd jogszabalyokban, valamint a
Tanulmanyi és Vizsgaszabalyzatban meghatarozottak alapjan:

- ajelen ajanlott tanterv részét képez6 tantargyi programok, valamint

- a zarodvizsga tekintetében a jelen fejezet 10. pontja
hatarozzak meg.

10. A zarovizsga

10.1. A zardvizsgara bocsatas feltételei

A zardvizsgara bocsatas feltételei:

- az abszolutdérium (végbizonyitvany) megszerzése: az Egyetem annak a hallgaténak, aki a
tantervben eldirt tanulmanyi és vizsgakdvetelményeket teljesitette, és az elbirt krediteket
megszerezte, végbizonyitvanyt allit ki (abszolutérium), amely mindsités és értékelés nélkdl
tanusitja, hogy a hallgatd a tantervben elGirt tanulmanyi és vizsgakévetelménynek mindenben
eleget tett,

- az absztrakt elkészitése.

10.2. A zarévizsga részei

A zarovizsga az oklevél megszerzéséhez sziikséges ismeretek, készségek és képességek
ellendrzése és értékelése, amelynek soran a hallgaténak arrdl is tanusagot kell tennie, hogy a
tanult ismereteket alkalmazni tudja.

A zardvizsga tobb részbdl: az absztrakt elkészitésébdl, a prezentacido bemutatasabdl, tovabba
az irasbeli vizsgarészbdl all. Az irasbeli zardvizsga soran a hallgatdk a szakiranyu tovabbképzés
soran elsajatitott ismereteket alkalmazva oldanak meg egy elképzelt kiberbiztonsagi incidenst.
Az irdsbeli zarovizsga legalabb 3 nappal megel6zi a prezentacidé bemutatasat.

A zardvizsgara torténd felkésziilés soran a hallgatonak prezentacidt és (a prezentacioban
feldolgozandé témat bemutatd) absztraktot szitkséges készitenie. A hallgaté a zarovizsga
keretében egy jol felépitett, problémafelvetéssel és megolddsi javaslatokkal ellatott
prezentaciét mutat be. Az absztrakt témakoérét alkotd esetkdrt a hallgatd az Elektronikus
informacidbiztonsagi vezeté szakirdanyl tovabbképzési szak tantargyaihoz illeszkedve, a
valasztott tantargy felel6sével vagy oktatdjaval el6zetesen egyeztetve szabadon valasztja.

A hallgatdé a prezentacié soran tisztan elméleti megkozelités helyett a konkrét esetet,
problémat, koriilményt, mért/tapasztalt jellemzbket, sajat észrevételeket, javaslatokat, logikus
érvelés keretében, a szakmai fogalomkészlet segitségével ismerteti.

A prezentaciot kovetben a zardvizsga-bizottsag tagjai — a prezentacié témakoréhez illeszkeden
- kérdéseket intézhetnek a hallgatéhoz.



10.3 A zardvizsga eredménye

A zardévizsga érdemjegyét a kapott osztalyzatok szamtani atlaga adja. Barmelyik elem
vizsgatételére kapott elégtelen osztalyzat esetében a zardvizsga értékelése elégtelen.

Az egyes elemeket (irasbeli zardvizsga, absztrakt elkészitése és prezentaciéo bemutatasa) kiilon
érdemjeggyel kell értékelni.

A zardvizsga eredményét a zardvizsga részeredményeinek egyszerl atlaga képezi, az alabbiak
szerint: ZvO=(ZvAP + zvl) / 2

11. Szakdolgozat

A TVSZ 5. mellékletének 1./1. bekezdése lehet6séget ad arra, hogy a szakiranyu
tovabbképzésben részt vevd hallgatd a képzési programban meghatdrozottak szerint
szakdolgozatot készit azzal, hogy a képzési program eltérhet a szakdolgozat a TVSZ.
mellékletében meghatarozott tartalmi és formai kdvetelményektdl.

Ezek alapjan a hallgaté a 10. pontban meghatarozott prezentaciét és (a prezentacidban
feldolgozandd témat bemutatd) absztraktot készit.

12. Az oklevél
12.1. Az oklevél kiadasanak feltétele
Az oklevél kiadasanak feltétele:
- az eredményes zardvizsga, tovabba
- a 60 kredit megszerzése.
12.2. Az oklevél mindésitésének megallapitasa
Az oklevél mindsitését az alabbiak egyszer( atlaga adja meg:
a) az absztrakt elkészitésére és a prezentacido bemutatasara adott osztalyzat;
b) a zardvizsga irasbeli részére adott osztalyzat;
c) a teljesitett félévek (két tizedesig kifejezett) sulyozott tanulmanyi atlagainak atlaga:
(ZVAP + Zvi + (Al+..+An)/n) /3

Az oklevél mindsitésének megallapitadsa az alabbi hatarértékek figyelembevételével torténik:
a) kitlin6, ha az atlag 5,00
b) jeles, ha az atlag 4,51-4,99
c) jo, ha az atlag 3,51-4,50
d) kézepes, ha az atlag 2,51-3,50
e) elégséges, ha az atlag legalabb 2,00 - de legfeljebb 2,50.

Kivalo eredménnyel végez az a hallgatd, akinek oklevél-mindsitése kitlind. Kivalé eredménnyel
végez tovabba az is, akié jeles, valamint az 0sszes tobbi vizsgdjanak és gyakorlati jegyének
atlaga legalabb 4,51.

Budapest, 2021. marcius 1.

Dr. Krasznay Csaba PhD sk.
egyetemi docens, NKE ANTK



ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZESI SZAK

TANTERVE
3c| s+ | ®
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% 0 Ea| EB2 :5 Szamonkérés
o Tantargy neve S| Tipus [ R 8| N 2L = 5di Tantargyfelelds
3 2 ap| 89Es | g | modia
0 = :0 =23 bt
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ily 1. félév 150 | 116+34 | 30
1.1, | Informaciobiztonsagi €s I | kotelezd | 25 | 25+0 5 kollokvium Dr. Peterfalvi
adatvédelmi szabalyozas Attila
1.2. ,aAlzallor}gti)rmauomztonsag I. | kotelez6 | 25 15+10 5 kollokvium Dr. Muha Lajos
1.3. ;gﬁ%"z?fock'otfiZrteo”ndszzgearel" € | I | kotelezs | 15 | 15+0 3 kollokvium Dr. Farkas Tibor
1.4, i;gobr\gf]‘;'glf'zmnsag' I | kételezs | 25 | 2540 5 kollokvium Dr. Muha Lajos
1.5, | Kockazatertekeles, I | kételezs | 30 | 15+15 | 6 kollokvium Dr. Tiszolczi
kockazatmenedzsment Balazs Gergely
1.6. | Biztonsagtechnika I. | kételezd | 10 10+0 2 gyakorlati jegy | Dr. Laszlé Gabor
1.7. | Biztonsagpolitika I. | kotelez6 | 10 5+5 2 gyakorlati jegy Drl._;Sc;\I/gcs
1.8. | Vezetéselmélet I. | kotelezé | 10 6+4 2 gyakorlati jegy | Dr. Kovacs Gabor
2. I1. félév 130 70+ 60 30
2.1. | Incidensmenedzsment IL | kotelezé | 30 | 15+15 | 6 kollokvium or. Krasznay
2.2. | Biztonsagi tesztelés II. | kotelezd | 15 0+15 4 gyakorlati jegy | Dr. Toth Andras
Informaciobiztonsagi ) ,, o Dr. Banyasz
2.3. stratégia és vezetés II. | kotelezd | 25 10+15 6 gyakorlati jegy Péter
2.4, | Kiberbiztonsagi IL | kételezd | 25 | 2540 | 6 kollokvium | Df+ Gyaraki Reka
szabalyozas Europaban Eszter
2.5. xs:z;gﬂielz‘éecdigsme”t s 1L | kotelezd | 15 | 0+15 4 | gyakorlati jegy | Dr. Kriské Edina
2.6. ﬂ;fl%;?t""ock'osiero”ndssé]z;;ezk ©S | 1. | kotelez | 20 | 2040 4 kollokvium Dr. Farkas Tibor
OSSZESEN 280 | 186+94 | 60




ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZESI
SZAK
TANTARGYI PROGRAMOK



NEMZETI KOzSZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

1. TANTARGYI PROGRAM
. A tantargy kddja: KVTIS634

. A tantargy megnevezése (magyarul): Informacidbiztonsagi és adatvédelmi
szabalyozas

. A tantargy megnevezése (angolul): Legislation on Information Security and Data
Protection

Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelés oktaté6 neve, beosztasa, tudomanyos fokozata: Dr. Péterfalvi
Attila, egyetemi docens, NKE ANTK

. A tandrak szama és tipusa:

7.1. 0sszes 6raszam/félév: 25 oéra
7.2. levelez6 munkarend: 25 dra (25 EA (vagy 25 dra online el6adas, amennyiben az
évfolyam létszama indokolja) + 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

A tantargy célja, hogy a hallgatd megismerje az informacidbiztonsagi és az adatvédelmi
szabalyozas alapjait és 0Osszefiiggéseit. Az elektronikus informacidbiztonsag teriletén
zajlott stratégiaalkotds bemutatdsa nemzeti és Eurdpai Unidés szinten. A jogok és
kotelezettségek elsajatitdsa és gyakorlati alkalmazasa, a felel6sségi szabalyok
megismerése. Az adatvédelem szikségességének erdsitése, tudatositdsa. Az
informacidbiztonsag és az adatvédelem szervezetei a nemzeti kdzigazgatasban.

A tantargy szakmai tartalma (angolul) (Course description):

The purpose of the subject is to make the student aware of the basics and context of
information security and data protection regulations. Presentation of strategy work in the
field of electronic information security at national and European Union level. Mastering and
practical application of rights and obligations, learning about liability rules. Strengthening
and raising awareness of the need for data protection. Information security and data
protection organizations in national administrations.

Elérend6 kompetenciak (magyarul):
Tudasa:
- Ismeri azokat a fontosabb elGirdsokat a szabalyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.
Ismeri a kibertdmadas esetén alkalmazandd eljarasokat.

— Tisztaban van az allami kibervédelmi rendszerrel.
- Megérti a szervezeti feladatokat a kibervédelemben.

Képességei:
- Képes értelmezni a jogszabalyokbodl eredd kovetelményeket.
- Képes megszerezni a szervezet vezetOinek tdmogatasat a jogszabalyi megfelelGség
kiépitéséhez.
Attitiidje:
— Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.



10.
11.

12,

13.

14.
15.

Autondmiaja és felelossége:

- FelelGsséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi Osszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

- KezdeményezOként dolgozik a technikai és operativ teendOk stratégiai célokka valo
konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

— He/She is familiar with the procedures applicable in case of a cyberattack.

— He/She is familiar with the cybersecurity system of the state.

— He/She is familiar with organisational tasks in cyber security.

Capabilities:

— He/She is capable of interpreting legal requirements.
— He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility:

- He/She is responsible for making professional proposals based on comprehensive
knowledge of cyber security and dominant legal, regulatory and economical processes.

— He/She is an initiator to take the initiative to convert technical and operative tasks into
strategic targets.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Az elektronikus informacidbiztonsag szabalyozasi kérnyezete.

11.2. Az informdacidbiztonsdg szervezetrendszere a nemzeti kozigazgatdsban és a
kapcsolddé Unids szervezetek.

11.3. Az adatvédelemi szabalyozas alapjai.

11.1. Regulatory environment for electronic information security.

11.2. The organization of information security in national administrations and related EU
organizations.

11.3. Fundamentals of data protection regulation and freedom of information.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: I. félév

A tandrakon valo részvétel kovetelményei, az elffogadhato hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Kévetelmény a tanorakon térténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hianyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatéja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje: -
Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az aldirds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon.
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16.

15.2. Az értékelés:

A félév végi szamonkérés maddja és formaja: kollokvium, szoébeli vizsga, amelynek soran a
kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kdvetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:

16.1. Kételez6 irodalom:

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl szolé 1139/2013. (III. 21.)
Korm. hatdrozat

Magyarorszag haldzati és informaciés rendszerek biztonsagara vonatkozo
stratégiajardl szolé 1838/2018. (XII. 28.) Korm. hatarozat

a kormanyzati stratégiai irdanyitasrol sz6lé 38/2012. (III. 12.) Korm. rendelet

az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol szélé 2013.
évi L. torvény

a nemzeti adatvagyon korébe tartozé allami nyilvantartasok adatfeldolgozasanak
biztositasardl sz6l6 38/2011. (III. 22.) Korm. rendelet

az elektronikus informacidos rendszerek biztonsagi felligyeletét ellatd hatdsagok,
valamint az informaciobiztonsagi felligyeld feladat- és hataskorérol, tovabba a zart célu
elektronikus informaciés rendszerek meghatarozasardl szélé 187/2015. (VII. 13.)
Korm. rendelet

az eseménykezel6 kozpontok feladat- és hataskorérdl, valamint a biztonsagi
események kezelésének és mliszaki vizsgalatdnak, tovabba a sérilékenységvizsgalat
lefolytatasdnak szabdlyairdl sz6lé 271/2018. (XII. 20.) Korm. rendelet

az informacids tarsadalommal Osszefliggd szolgaltatasok elektronikus
informacidbiztonsaganak felligyeletérél és a biztonsagi eseményekkel kapcsolatos
eljarasrendrél szél6 270/2018. (XII. 20.) Korm. rendelet

a kézpontositott informatikai és elektronikus hirkozlési szolgaltaté
informacidbiztonsaggal kapcsolatos feladatkorérdl szolo 186/2015. (VII. 13.) Korm.
rendelet

a Kormanyzati Adatkézpont m(ikodésérol szél6 467/2017. (XII. 28.) Korm. rendelet

a Nemzeti Kiberbiztonsagi Koordindciés Tandcs, valamint a Kiberbiztonsagi Férum és
a kiberbiztonsagi agazati munkacsoportok létrehozasaval, mikodtetésével kapcsolatos
szabalyokrdl, feladat- és hataskorlikrol szolo 484/2013. (XII. 17.) Korm. rendelet

az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szél6 2013.
évi L. toérvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos
informacids eszkozokre, termékekre vonatkozd, tovabba a biztonsagi osztalyba és a
biztonsagi szintbe soroldsra vonatkozd kovetelményekrol szél6 41/2015. (VII. 15.) BM
rendelet

az allami és onkormanyzati szervek elektronikus informaciébiztonsagarol szold
torvényben meghatarozott vezet6i és az elektronikus informaciés rendszer
biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmardl szolo
26/2013. (X. 21.) KIM rendelet

a létfontossagu rendszerek és létesitmények védelmi szabalyozasat biztosito, a
|étfontossagu rendszerek és létesitmények azonositasarol, kijel6lésérdl és védelmérdl
sz6l6 2012. évi CLXVI. torvény

a létfontossagu rendszerek és létesitmények azonositasarol, kijel6lésérdl és védelmérdl
sz06l6 2012. évi CLXVI. torvény végrehajtasarol szél6 65/2013. (III. 8.) Korm. rendelet
és az agazati rendeletek

az Eurdpai Parlament és a Tanacs 2016. julius 6-i 2016/1148 irdnyelve a halozati és
informacids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét
biztositd intézkedésekrdl

a Tandcs 2019. madjus 17-i 2019/796 rendelete az Unidét vagy annak tagdllamait
fenyegeto kibertamadasok elleni korlatozé intézkedésekrdl

az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az
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ilyen adatok szabad &ramlasardl, valamint a 95/46/EK rendelet hatalyon kivl
helyezésérdl (altalanos adatvédelmi rendelet)

az informaciés onrendelkezési jogrdl és az informacidszabadsagrél szold 2011, évi
CXII. torvény

az informaciés onrendelkezési jogrol és az informacidszabadsagrél szold 2011, évi
CXII. torvény

a 29. cikk alapjan létrehozott adatvédelmi munkacsoport és az Adatvédelmi Testilet
irAanymutatasai

16.2. Ajanlott irodalom:

— Deédk Veronika (szerk.): Célzott kibertdmadéasok. Eves tovdbbképzés az elektronikus

informacids rendszer biztonsagaért felelbs személy szamara 2018. NKE, Budapest,
2019. ISBN: 978 963 498 062 9

Dedk Veronika (szerk.): Kritikus informdciés infrastruktirdk védelme. Eves
tovabbképzés az elektronikus informacids rendszer biztonsagaért felelbs személy
szamdra 2019. NKE, Budapest, 2019. ISBN 978 963 498 239 5

Budapest, 2021. marcius 1.

Dr. Péterfalvi Attila sk.
egyetemi docens, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

2. TANTARGYI PROGRAM
A tantargy kodja: KVTIS635
A tantargy megnevezése (magyarul): Az informaciébiztonsag alapjai
A tantargy megnevezése (angolul): Basics of Information Security
Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 40% gyakorlat, 60% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Muha Lajos,

egyetemi docens, NKE RTK

. A tanérak szama és tipusa:

7.1. Osszes Oraszam/félév: 25 éra

7.2. levelez6 munkarend: 25 6ra (15 EA (vagy 15 dra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 10 GY (vagy 10 é6ra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

Az informaciés rendszerek fenyegetéseinek és védelmének fejlédése. Az
informacidbiztonsag alapveté fogalmai. Kapcsolodd szakteriiletek: a kibernetika, a
jatékelmélet, a kockazatelemzés és a szamitdogép védelmi modellek bemutatdsa. A
kibermUveletek (kiberhadviselés) és a ,kiberhdboruk”, a kiberhideghaboru. A kritikus
informacids infrastruktirak védelme. A kiberb(intzés.

A tantargy szakmai tartalma (angolul) (Course description):

The evolution of threats and protection of information systems. Basic definitions of
information security. Related areas: the Cybernetics, the Game Theory, the Risk Analysis
and the Computer Security Models. The Cyberoperations (cyberwarfare) and "cyberwars",
Cybercoldwar. Critical Information Infrastructures Protection. Cybercrime.

. Elérend6 kompetenciak (magyarul):

Tudasa:

— Ismeri azokat a fontosabb elirdsokat a szabdlyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

Képességei:
- Képes atlatni a kibertér aktualis fenyegetéseit.
Attitiidje:

— Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autondmiaja és felelossége:

- Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszer(i ismeretek
hazai és nemzetk6zi szinten torténo gyakorlati alkalmazasara.

Elérend6é kompetenciak (angolul) (Competences - English):
Knowledge:
— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.
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10.
11.

12,

13.

14.

15.

Capabilities:
- He/She is capable of understanding the current threats of cyberspace.
Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to implement advanced knowledge
characterising cyber security on a national and international level.
El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Az informacids rendszerek fenyegetéseinek és védelmének fejlédése.

11.2. Az informacidbiztonsag alapveté fogalmai.

11.3. Kapcsoldédo szakteriiletek: a kibernetika, a jatékelmélet, a kockazatelemzés és a
szamitdégép védelmi modellek bemutatasa.

11.4. A kibermUveletek (kiberhadviselés) és a ,kiberhaboruk”, a kiberhideghaboru.

11.5. A kiberterrorizmus, a kritikus informacids infrastruktirak védelme.

11.6. A kiberblinozés.

11.1. The evolution of threats and protection of information systems.

11.2. Basic definitions of information security.

11.3. Related areas: the Cybernetics, the Game Theory, the Risk Analysis and the
Computer Security Models.

11.4. The Cyberoperations (cyberwarfare) and "cyberwars", Cybercoldwar.

11.5. The Cyberterrorism, the Critical Information Infrastructures Protection.

11.6. The Cybercrime.

A tantargy meghirdetésének gyakorisaga/a tantervben torténd félévi
elhelyezkedése: I. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Koévetelmény a tanorakon térténd részvétel. A hallgaté koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hianyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgato értékelése a szorgalmi id6szakban a 11. pontban meghatarozott, 11.3., a 11.4
vagy 11.6. témakorokhoz kothetd, 15-20 perces kisel6adas megtartasa alapjan toérténik.
Amennyiben az évfolyam létszama nem teszi lehetévé a kisel6addsok megtartasat, az
oktato irdsban is bekérheti a kidolgozott témakat.

Az értékelés otfokozatl: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jO (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi idészakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyl részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés maddja és formaja: kollokvium, az évfolyam létszamatdl fliggben
irdsbeli vagy szobeli vizsga, amelynek sordn a kotelezé irodalom és a foglalkozasok
anyaganak ismerete a kdvetelmény.
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15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

16. Irodalomjegyzék:

16.1. Kotelez6 irodalom:

Muha Lajos — Krasznay Csaba: Az elektronikus informacids rendszerek biztonsaganak
menedzselése. NKE, Budapest, 2018. ISBN: 978 615 5870 27 9 (elektronikus)

16.2. Ajanlott irodalom:

Kovacs Laszlé: A kibertér védelme. Dialdg Campus Kiadd, Budapest, 2018. ISBN
978 615 5889 63 9 (nyomtatott) ISBN 978 615 5889 64 6 (elektronikus)

Az Eurdpai Parlament, a Tanacs, az Eurdpai Gazdasagi és Szocidlis Bizottsag és a
Régiok Bizottsaga Kozos Kozleménye - Az Eurdpai Unid kiberbiztonsagi stratégidja,
2013.

https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001

Europol's EC3: Internet Organised Crime Threat Assessment (IOCTA), 2019.
https://extranet.ebf.eu/CorGovFinCri/AntMonLauAntFraCom/CyberSec/Documents/Dr
aft/iocta_2019.pdf 2019. november 10.

Singer, Peter W. - Friedman, Allan: Cybersecurity and Cyberwar: What Everyone
Needs to Know. Oxford University Press, USA, 2014. ISBN: 978 019 991 811 9
Brown, Lawrie - Stallings, William: Computer Security: Principles and Practice,
Pearson. Pearson, 2018. (4. kiadds). ISBN-13: 978 013 479 410 5

Gordon, Lawrence A. - Loeb, Martin P.: The economics of information security
investment. In: ACM Transactions on Information and System Security (TISSEC),
2002. november.

Budapest, 2021. marcius 1.

Dr. Muha Lajos sk.
egyetemi docens, NKE RTK
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NEMZETI KOzSZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

3. TANTARGYI PROGRAM
. A tantargy kddja: KVTIS636

. A tantargy megnevezése (magyarul): Informacios rendszerek és haldézatok biztonsaga
1.

. A tantargy megnevezése (angolul): Security of Information Systems and Networks 1.
. Kreditérték és képzési karakter:

4.1. 3 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktat6é neve, beosztasa, tudomanyos fokozata: Dr. Farkas Tibor,
egyetemi docens, NKE HHK

. A tandrak szama és tipusa:

7.1. Osszes Oraszam/félév: 15 éra
7.2. levelez6 munkarend: 15 éra (15 EA (vagy 15 6ra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

Atfogé ismeretek nyujtésa a korszer(i szamitogépek felépitésérdl, miikodésérdl. Ismeretek
atadasa a szamitdgép-architekturak, operacidos rendszerek funkcidi, bels6 szerkezete,
muikodési elvei terliletén. Konkrét szamitdégép-rendszerek és operaciéos rendszerek
dokumentéacidinak gyors megértésének elGsegitése, (zemeltetési, konfiguralasi,
karbantartasi feladatok gyors megtanulasanak megalapozasa. A haldzati infrastruktira
megismerése, haldzati protokollok és kommunikacid, a halézatokhoz térténd kapcsolodas,
az OSI modell, a TCP/IP modell, az Ethernet szabvany, a haldzati réteg, a szallitasi, az
alkalmazasi réteg funkcidinak, az IPv4 és az IPv6 cimzés, az IP alhdlézatok tervezésének
és kialakitdsanak bemutatdsa. Bevezetés a kapcsolt halézatokba, kapcsolas (switching)
alapja és beadllitasa, forgalomiranyitasi (routing) alapok, statikus forgalomiranyitas,
dinamikus forgalomiranyitds, DHCP, IPv4 hal6zati cimforditds (NAT). VLAN kialakitasi,
valamint forgalomiranyitasi lehet6ségek, az IPv4 és IPv6 hozzaférés vezérlési listak
konfiguralasa és megvaldsitasa, kiulonbozé WAN technoldgiak jellemzGinek bemutatasa,
elényeinek meghatarozasa, a virtualis maganhalézatok (VPN) m(ikodésének leirasa.

A tantargy szakmai tartalma (angolul) (Course description):

Providing comprehensive knowledge of the structure and operation of modern computers.
Providing of knowledge in the field of computer architectures, operating system functions,
internal structure, operating principles. Promote a quick understanding of specific
documentation of computer and operating systems, and provide a basis for rapid learning
of operation, configuration, and maintenance tasks. Understanding network
infrastructures, network protocols and communications, network connectivity, OSI model,
TCP / IP model, Ethernet standard, network layer functions, transport layer functions, IPv4
and IPv6 addressing, designing and setting up IP subnets, application layer functions.
Introduction to switched networks, basics in configuration in switching, routing, static
routing, dynamic routing, DHCP, IPv4 network address translation (NAT). Configuring and
implementing IPv4 and IPv6 access control lists, demonstrating the features of various
WAN technologies, defining their benefits, and describing how virtual private networks
(VPNs) work.

. Elérend6 kompetenciak (magyarul):
Tudasa:

— Atlatja, hogy milyen védelmi megolddsok vannak a kibertdmadas ellen.
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10.
11.

- Ismeri a kartékony kodok fogalmat és hatdasmechanizmusat.
Képességei:

- Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber kill
chain egyes elemeihez kapcsolédnak.
- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.

Attitiidje:

- Hatékony lépéseket tesz a kibertdamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonomiaja és felel6ssége:

— Onalléan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

- Kezdeményez6ként dolgozik a technikai és operativ teendOk stratégiai célokka valé
konvertalasaban.

Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

- He/She is familiar with defence solutions against cyberattacks.
— He/She is familiar with the concept and mode of action of malware codes.

Capabilities:

— He/She is capable of taking technological defensive measures related to elements of
the cyber kill chain.
- He/She is capable of supporting his/her organisation in developing cyber security skills.

Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:

- His/Her autonomy and responsibility are to take part in providing technological,
political and administrative solutions to cyber threats.

— His/Her autonomy and responsibility are to take the initiative to convert technical and
operative tasks into strategic targets.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Korszerl szamitdégépek felépitése, miikbdése.

11.2. Operdacids rendszerek funkcidéi, m(ikodési elvei.

11.3. Haldzati protokollok és kommunikacio, Ethernet szabvany.
11.4. Haldzati és szallitasi réteg.

11.5. Alkalmazasi réteg.

11.6. Kapcsolt halézatok, a kapcsolas bedllitdsainak alapjai.
11.7. VLAN-ok.

11.8. A forgalomiranyitas alapjai.

11.9. Statikus, dinamikus forgalomiranyitas.

11.10. Hozzaférés vezérlési listdk, DHCP, IPv4 haldzati cimforditas.
11.11. WAN technoldgidk jellemzéi.

11.12. Virtudlis maganhalézatok (VPN) m(ikodése.

11.1. Construction and operation of modern computers.

11.2. Functions and principles of operating systems.

11.3. Network protocols and communications, Ethernet standard.
11.4. Network and Transport Layer.
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12,

13.

14.
15.

16.

11.5. Application layer.

11.6. Switched networks, basics of switching settings.

11.7. VLANSs.

11.8. The basics of routing.

11.9. Static and dynamic routing.

11.10. Access control lists, DHCP, IPv4 network address translation.
11.11. Features of WAN technologies.

11.12.Operation of virtual private networks (VPNs).

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: 1. félév

A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanordakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hidanyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot szlikséges teljesiteni.

Félévkozi feladatok, ismeretek ellenorzésének rendje: -
Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az aldirds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon.

15.2. Az értékelés:

A félév végi szamonkérés modja és formaja: kollokvium, irdsbeli vizsga, amelynek soran a
kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kdvetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

- Tanenbaum, Andrew S. - Wetherall, David J.: Szamitégép-halézatok. Panem Kft.,
Budapest, 2013. ISBN: 978 963 545 529 4

- Tanenbaum, Andrew S.: Szamitégép-architekturak. Panem Kft., Budapest, 2007.
ISBN: 978 963 545 457 0

— Petrényi Jozsef: TCP/IP - alapok I. és II. kétet. 2009.
http://mek.oszk.hu/08300/08374/

- Dr. Konya Laszlo: Szamitégép-haldzatok. LSI Oktatokézpont, Budapest. ISBN:
963 577 22 X

- Kurose, James F. - Ross, Keith W.: Szamitégép-halozatok mikédése. Panem Kft.,
Budapest, 2009. ISBN 978 963 545 498 3

16.2. Ajanlott irodalom:

- Brown, Lawrie - Stallings, William: Computer Security: Principles and Practice,
Pearson. Pearson, 2018. (4. kiadas). ISBN-13: 978 013 479 410 5

— Borbély Baldzs: Otthoni és irodai halézatok zsebkényve. Jedlik Oktatasi Studio,
Budapest, 2018. ISBN: 978 615 501 231 0

- Casad, Joe: Tanuljuk meg a TCP/IP hasznalatat 24 déra alatt. Kiskapu Kiadé, Budapest,
2010. ISBN: 978 963 963 768 9

— Rusen, Ciprian Adrian: Szamitégépes eszkézok halozatba kiétése - Lépésrdl Iépésre.
Szak Kiadd, Budapest, 2011. ISBN: 978 963 986 321 7
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— Gal Tamas - Szabo Levente - Szerényi Laszld: Rendszerfeliigyelet rendszergazdaknak.
Szak Kiadé, Budapest, 2007. ISBN 978 963 913 198 9

Budapest, 2021. marcius 1.

Dr. Farkas Tibor sk.
egyetemi docens, NKE HHK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

4. TANTARGYI PROGRAM
A tantargy kodja: KVTIS637
A tantargy megnevezése (magyarul): Informaciébiztonsagi szabvanyok
A tantargy megnevezése (angolul): Information Security Standards
Kreditérték és képzési karakter:

4.1. 5 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktaté neve, beosztasa, tudomanyos fokozata: Dr. Muha Lajos,

egyetemi docens, NKE RTK

. A tanérak szama és tipusa:

7.1. Osszes Oraszam/félév: 25 éra
7.2. levelez6 munkarend: 25 6ra (25 EA (vagy 25 6ra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

A hallgaté megismeri a kiberbiztonsagra vonatkozé nemzeti és nemzetk6zi szabalyozdkat
és a legfontosabb szabvanyokat.

A tantargy szakmai tartalma (angolul) (Course description):

The student will become familiar with national and international cybersecurity regulators
and key standards.

. Elérend6 kompetenciak (magyarul):

Tudasa:

— Ismeri azokat a fontosabb el6irdsokat a szabdlyozdsokbdl, amelyek a mindennapi
munkajat befolyasoljak.

Képességei:
- Képes tdmogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje:

— Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

Autondémiaja és felelossége:

- Vallalja a szakterillet, a szakmai praxis mddszertananak fejlesztéséhez szlikséges
elméleti, tudomanyos kutatasi és gyakorlati informaciok beszerzésének, értékelésének
és hasznositasanak végrehajtasat.

Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

Capabilities:

— He/She is capable of supporting his/her organisation in developing cyber security skills.
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Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cybersecurity in his/her work.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to obtain, evaluate and utilize theoretical,
scientific and practical information necessary for the improvement of the field and the
methodology of professional practice.

10. El6tanulmanyi kovetelmények: -

11.

12,

13.

14.

15.

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. A szabvanyok fogalma, az informacidbiztonsagi szabvanyok &sszefliggései és
felhasznalasi lehetéségeik.

11.2. Az ISO/IEC 27xxx sorozat.

11.3. Az ISO/IEC 27001 szabvany szerinti Informaciobiztonsagi Irdnyitdsi Rendszer és
tanusitasa.

11.4. IS0 19011:2011 - Guidelines for auditing management systems.

11.5. A NIST SP 800 sorozat és az SP 800-53.

11.6. Common Criteria.

11.7. COBIT.

11.8. ITIL.

11.9. Enterprise Information Security Architecture (EISA).

11.10. Payment Card Industry Data Security Standard.

11.1. Concept of standards, relations between information security standards and their
potential usage.

11.2. The ISO/IEC 27xxX series.

11.3. The ISO/IEC 27001 standard based Information Security Management System and
its certification.

11.4. ISO 19011:2011 - Guidelines for auditing management systems.

11.5. NIST SP 800 series and SP 800-53.

11.6. Common Criteria.

11.7. COBIT.

11.8. ITIL.

11.9. Enterprise Information Security Architecture (EISA).

11.10. Payment Card Industry Data Security Standard (PCI DSS).

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: 1. félév

A tandrakon valo részvétel kovetelményei, az elffogadhato hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Koévetelmény a tanorakon térténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatdé hidnyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgatd értékelése a szorgalmi id6szakban, a 11. pontban meghatarozott, 11.3.
témakorhoz kéthetd, 5000 leltést tartalmazé beadandoé dolgozat alapjan torténik.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Pétlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi idészakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az aldirds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyl részvétel a
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16.

foglalkozadsokon, valamint a 14. pontban meghatdrozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés maddja és formaja: kollokvium, az évfolyam létszamatdl fliggben
irdsbeli vagy szdébeli vizsga, amelynek soran a kotelez6 irodalom és a foglalkozasok
anyaganak ismerete a kovetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

- Szadeczky Tamas: Informdcidbiztonsagi szabvanyok. NKE, Budapest, 2014., egyetemi
jegyzet.

16.2. Ajanlott irodalom:
— Muha Lajos - Krasznay Csaba: Az elektronikus informécids rendszerek biztonsaganak
menedzselése. NKE, Budapest, 2018. ISBN: 978 615 5870 27 9 (elektronikus)

— Magyar Informatikai Biztonsagi Ajanlasok (MIBA) - KIB 25. szamu ajanlas, Budapest,
2008.

Budapest, 2021. marcius 1.

Dr. Muha Lajos sk.
egyetemi docens, NKE RTK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

5. TANTARGYI PROGRAM
A tantargy kodja: KVTIS638
A tantargy megnevezése (magyarul): Kockazatértékelés, kockdzatmenedzsment
A tantargy megnevezése (angolul): Risk Assessment, Risk Management
Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelos oktato neve, beosztasa, tudomanyos fokozata: Dr. Tiszolczi Balazs

Gergely, adjunktus, NKE RTK

. A tanérak szama és tipusa:

7.1. Osszes oraszam/félév: 30 6ra

7.2. levelez6 munkarend: 30 6ra (15 EA (vagy 15 dra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 15 GY (vagy 15 éra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy célja az informacidbiztonsagi kockazatelemzés és kockazatkezelés bemutatasa.
Ennek kapcsdn a hallgatdé megismeri a szabvanyokban hasznalatos fogalmi eszkoztarat,
részletesen az ISO 31000 és 27005 szabvanyt, azaz altalanos és informaciobiztonsagi
kockazatkezelési szabvanyokat. Elsajatitja a kockazatbecslés kvantitativ, kvalitativ és
szemikvantitativ _megoldasait. Attekintésre kerlilnek a kockdazatértékelési opcidk és
algoritmusok. Az el6adas bemutatja az olyan kockazatkezelési keretrendszereket, mint a
COBIT2019, ITILv4, Octave, ISO 73, ISO/IEC 31000, ISO 13335, NIST 800-53, illetve
részletesen elemzésre kertil a 2013. évi L. tv. és a CISM alapu kockdzatmenedzsment is.
A gyakorlat sordan kockazatértékelési esettanulmanyok keriilnek kidolgozasra, kockazati
forgatokonyveket allitanak Ossze a hallgatdok, valamint kockazatkezelési terveket
készitenek el, beleértve ebbe a vagyonleltarakat és a sebezhet6ség vizsgalatokat is.

A tantargy szakmai tartalma (angolul) (Course description):

The goal of the course is to introduce information security risk analysis and risk
management. In this context, the student will become familiar with the conceptual toolkit
used in the standards, in particular ISO 31000 and 27005, which are general and
information security risk management standards. Students will acquire quantitative,
qualitative and semi-quantitative solutions to risk assessment. The risk assessment options
and algorithms are reviewed. The lecture introduces risk management frameworks such as
COBIT2019, ITILv4, Octave, ISO 73, ISO / IEC 31000, ISO 13335, NIST 800-53 and
detailed analysis of the Act L of 2013 and CISM-based risk management. As practice, risk
assessment case studies are developed, students prepare risk scenarios and prepare risk
management plans, including asset inventories and vulnerability analysis.

. Elérend6 kompetenciak (magyarul):

Tudasa:

- Ismeri azokat a fontosabb elGirasokat a szabdlyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

— Atldtja a munkaltaték &ltal meghatdrozott belsé szabdlyzatok megalkotasanak
szlikségességét az informdciés rendszerekben tarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.
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10.
11.

Képességei:

- Képes megszerezni a szervezet vezetOinek tdamogatasat a jogszabalyi megfelel6ség
kiépitéséhez.

- Képes olyan védelmi intézkedések meghozataldara, amelyek segitik a human
fenyegetettségbdl ered6 kockazatok csdokkentését.

— Képes felmérni a bels6 munkavallalok jelentette kiberbiztonsagi kockazatokat.

- Képes olyan szabalyzatok alkotasara, amelyek a bels6é munkavallaldok jelentette
fenyegetések kezelésére vonatkoznak.

- Képes atlatni a kibertér aktualis fenyegetéseit.

Attitiidje:

— Hatékony lépéseket tesz a kibertdmadasok megeldzése érdekében, igy csdkkentve a
szervezete kitettségét.

- Kiemelt kockazatként kezeli a bels6 munkavallalékat, és ennek megfeleléen tervezi
meg az informacidbiztonsagi folyamatokat.

Autonomiaja és felel6ssége:

- Onédlléan dolgozza fel az U0j és 6sszetett informéacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus maédon.
- Vallalja a kiberbiztonsagi fenyegetések kezelésének felelGsségét.

Elérendo kompetenciak (angolul) (Competences — English):
Knowledge:

- He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

- He/She is familiar with the need for introducing internal regulations defined by
employers in order to maintain integrity and availability of the data stored in
information systems.

Capabilities:

— He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

— He/She is capable of taking defensive measures that ensure the reduction of risk
resulting from threat against humans.

— He/She is capable of assessing cyber security risk posed by internal employees.

- He/She is capable of creating regulations to handle threats posed by internal
employees.

— He/She is capable of understanding the current threats of cyber space.

Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

— His/Her personal attitude is characterized by an ability to treat internal employees as
high risk and plans information security processes accordingly.

Autonomy and responsibility:

- His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.
— His/Her autonomy and responsibility are to handle cyber security threats.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Bevezetés: a 2013. évi L. tv. és a CISM alapu kockazatmenedzsment.
11.2. Alapfogalmak ,ISO-s” alapokon.
11.3. Egy kis kitér6: ISO alapu szabvanyositas.
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12,

13.

14.

11.4. Az ISO 27000-es szabvanycsalad és a kockazatelemzés szabvanya.

11.5. Kockazatkezelési opciok ISO 27005 alapon.

11.6. Kockazatértékelés és ISO 27001:2013.

11.7. A kockazatértékelés attekint6 algoritmusa.

11.8. Kockazatértékelési esettanulmanyok.

11.9. Szabdlyozott kockdzatmenedzsment (Attekintés: COBIT2019, ITILv4, Octave, ISO
73, ISO/IEC 31000, ISO 13335, NIST 800).

11.10. Kockazatmenedzsment a 2013. évi L. térvényben és a 41/2015 BM rendeletben.

11.11. A kockazatértékelési folyamat (azonositas, elemzés, kiértékelés).

11.12. Kockazati forgatékonyv.

11.13. Altaldnosithaté kdvetkeztetések.

11.14. Kockazatmenedzsment ISO 27005:2018 mentén.

11.15. Altaldnos kockazatmenedzsment - ISO 31000:2018.

11.16. Kockazatmenedzsment - kockazatkezelési terv.

11.17. Lehetséges intézkedések meghatarozasa és értékelése.

11.18. Az informaciévédelmi intézkedések tertletei.

11.19. A kockazatértékelés karbantartasa (megismétlése).

11.20.Vagyonleltar és sebezhetGség vizsgalat.

11.21. Kockazatbecslés (kvantitativ, kvalitativ, szemikvantitativ).

11.1. Introduction: risk assessment based on the Act L of 2103 and CISM.

11.2. Definitions based on ISO.

11.3. ISO based standardisation.

11.4. ISO 27000 standard family and its risk assessment standard (ISO 27005).

11.5. Risk management options based on ISO 27005.

11.6. Risk assessment and ISO 27001:2013.

11.7. Review algorithm of risk assessment.

11.8. Risk assessment case studies.

11.9. Regulated risk management (Review: COBIT2019, ITILv4, Octave, ISO 73,
ISO/IEC 31000, ISO 13335, NIST 800).

11.10. Risk assessment in the Act L of 2013 and Decree 41/2015.

11.11.Risk assessment process (identification, analysis, evaluation).

11.12.Risk scenario.

11.13. Generalizable conclusions.

11.14.Risk management according to ISO 27005:2018.

11.15. General risk management - ISO 31000:2018.

11.16.Risk management plan.

11.17.Identification and evaluation of potential countermeasures.

11.18. Areas of countermeasures in information security.

11.19.Review (repeat) of risk assessment.

11.20. Asset and vulnerability assessment.

11.21.Risk estimation (quantitative, qualitative, semi-quantitative).

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: I. félév

A tanodrakon valo részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanorakon térténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhaté hidnyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot szlikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgato6 értékelése a szorgalmi id6szakban a 11. pontban meghatarozott témakdrokhoz
kothet6, 5000 leltést tartalmazé beadandd dolgozat alapjan torténik.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jO (81%-90%), jeles (91%-100%). Potlds, illetve 61% alatti eredmény esetén,
javitasi lehet&séget kell biztositani a szorgalmi id6szakban, egy alkalommal.
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15.

16.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés mddja és formaja: kollokvium, irdsbeli vizsga, amelynek soran a
kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kbvetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:
16.1. Kotelezd irodalom:

— Laszlé Gabor: Kockazatértékelés, kockdzatmenedzsment. NKE, Budapest, 2014.,
egyetemi jegyzet

- Som Zoltdn: Kockazatmenedzsment gyakorlat. NKE, Budapest, 2014. ISBN:
978 615 505 755 7

16.2. Ajanlott irodalom:

— Wheeler, Evan: Security Risk Management: Building an Information Security Risk
Management Program from the Ground Up. Syngress, 2011. ISBN 978 159 749 615 5

— Talabis, Mark: Information Security Risk Assessment Toolkit. Syngress, 2012. ISBN:
978 159749 7350

Budapest, 2021. marcius 1.

Dr. Tiszolczi Baldzs Gergely sk.
adjunktus, NKE RTK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

6. TANTARGYI PROGRAM
A tantargy kodja: KVTIS639
A tantargy megnevezése (magyarul): Biztonsagtechnika
A tantargy megnevezése (angolul): Physical Security
Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelés oktat6é neve, beosztasa, tudomanyos fokozata: Dr. Laszl6 Gabor,

adjunktus, NKE ANTK

. A tanérak szama és tipusa:

7.1. Osszes oraszam/félév: 10 éra
7.2. levelez6 munkarend: 10 6ra (10 EA (vagy 10 dra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

A hallgatok megismerik a komplex vagyonvédelem fogalmat, felépitését, Osszetevdit,
valamint az elemeinek egymasra épiilését. Ezen belll bemutatasra keriilnek a mechanikai
védelem elemei és eszkoOzei (falazat, nyilaszardk, zarak, racsok, keritések). Részletesen
foglalkoznak az elektronikus vagyonvédelem terileteivel és az integralt vagyonvédelem
kialakitasaval, igy a behatolasjelz6 rendszerek felépitésével, eszkozeivel (pl. behatolasjelz6
rendszerek, passziv infravorés mozgasérzékel6, Reed-relé, (ivegtorés-érzékeld).
Bemutatasra kertilnek a video felligyeleti (CCTV) rendszerek alkalmazasi terlletei, jogi
hatterik. Megismerkednek a tlzjelzé rendszerek felépitésével, funkcidival, fajtdival és a
tlizjelz6 érzékelGkkel (pontszerl flistérzékeld, aspiracids, hGsebesség-érzékeld, optikai
érzékelok).

A tantargy szakmai tartalma (angolul) (Course description):

Students will learn about the concept, structure, components and complexity of complex
physical asset protection. Within this, the elements and tools of mechanical protection
(masonry, windows, locks, lattices, fences) are presented. The course deals in detail with
the areas of electronic security and the development of integrated security, such as the
intrusion detection systems and devices (e.g. intrusion detection systems, passive infrared
motion detector, Reed relay, glass break detector). Applications of video surveillance
(CCTV) systems and their legal background will be introduced. They get acquainted with
the structure, functions, types and fire detectors of fire alarm systems (point smoke
detector, aspiration, heat speed detector, optical detector) and entry control systems.

Elérend6 kompetenciak (magyarul):
Tudasa:

— Ismeri azokat a fontosabb el6irdsokat a szabdlyozdsokbdl, amelyek a mindennapi
munkajat befolyasoljak.
Képességei:

- Képes tdmogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje:

- A maga komplexitdsaban tervezi meg az informaciobiztonsagi iranyitasi rendszert.
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10.
11.

12,

13.

14.

Autondmiaja és felelossége:

- Kezdeményez6ként dolgozik a technikai és operativ teendOk stratégiai célokka vald
konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with specifications of regulations that have an immediate impact on
his/her daily work.

Capabilities:
— He/She is capable of supporting his/her organisation in developing cyber security skills.
Attitude:

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to take the initiative to convert technical and
operative tasks into strategic targets.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. A komplex vagyonvédelem fogalma, felépitése, 6sszetevbi, egymasra épilésik.

11.2. Mechanikai védelem elemei.

11.3. Az elektronikus vagyonvédelem tertletei. Integralt vagyonvédelem.

11.4. Behatolasjelz6 rendszerek felépitése.

11.5. Video fellgyeleti (CCTV) rendszerek alkalmazasi terlletei, jogi hatterlk, felépitésik,
eszkodzeik.

11.6. Tlzjelz6 rendszerek felépitése, funkcidi, fajtai. Tlzjelz6 érzékeldk.

11.7. Beléptet6 rendszerek és paramétereik.

11.1. The concept, structure, components and complexity of physical security.

11.2. Elements of mechanical protection.

11.3. Areas of electronic security. Integrated protection.

11.4. Construction of intrusion detection systems.

11.5. Applications of video surveillance (CCTV) systems, legal background, structure,
tools.

11.6. Structure, functions and types of fire alarm systems. Fire detectors.

11.7. Access control systems and their parameters.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: 1. félév

A tandrakon valo részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Koévetelmény a tanorakon térténd részvétel. A hallgato koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hidnyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgaté értékelése a szorgalmi idészak soran egy zarthelyi dolgozat sikeres teljesitése
alapjan torténik, amelynek kdvetelménye a foglalkozasokon elhangzott ismeretanyag.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Pétlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.
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16.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félévkozi szamonkérés modja és formadja: gyakorlati jegy, amely a félévkozi feladat
sikeres teljesitésébdl, valamint az 6rai teljesitmény értékelésébdl all (50-50%-0s
aranyban).

15.3. A kreditek megszerzésének feltételei:
A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
félévkozi jegy.
Irodalomjegyzék:
16.1. Kotelez6 irodalom:

— Berek Lajos: Biztonsagtechnika. NKE, Budapest, 2014. ISBN 978 615 549 151 1
16.2. Ajanlott irodalom:

- Knoke, Michael E. - Peterson, Kevin E. (eds.): Physical Security Principles. ASIS
International, 2015. ISBN-13: 978 193 490 461 9

Budapest, 2021. marcius 1.

Dr. Laszld Gébqr sk.
adjunktus, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

7. TANTARGYI PROGRAM
A tantargy kodja: KVTIS640
A tantargy megnevezése (magyarul): Biztonsagpolitika
A tantargy megnevezése (angolul): Security Policy
Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktatdé neve, beosztasa, tudomanyos fokozata: Dr. Kovacs Laszlo,

egyetemi tanar, NKE HHK

. A tanérak szama és tipusa:

7.1. Osszes oraszam/félév: 10 éra

7.2. levelez6 munkarend: 10 6ra (5 EA (vagy 5 6ra online el6adas, amennyiben az
évfolyam |létszama indokolja)+ 0 SZ + 5 GY (vagy 5 éra online gyakorlat, amennyiben
az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy oktatdsa sordn bemutatasra keril a biztonsagpolitika fogalma és targya.
Biztonsagpolitika Magyarorszagon, valamint biztonsag és biztonsagpolitika a kibertérben.
A biztonsagpolitika valtozasa és a megvaltozott kdrnyezet mellett az informaciétechnoldgia
biztonsagpolitikdara és hadlgyre gyakorolt hatdsa. Kiberml(iveletek és kiberhadviselés.
Kina, Oroszorszag és az USA, mint globalis (kiber) biztonsagpolitikai tényezok.
Terrorizmus, mint biztonsagpolitikai kihivas a kibertérben. Az Eurdpai Unié és a NATO
kibervédelmi politikdja és stratégidja. Nemzeti kibervédelmi stratégiak: Magyarorszag,
Lengyelorszag, Cseh Koztarsasag, Szlovak Kéztarsasag.

A tantargy szakmai tartalma (angolul) (Course description):

The course introduces the concept and subject matter of security policy. Security policy in
Hungary and security and safety policy in cyberspace. The change of security policy and
the changed environment, the impact of information technology on security policy and
warfare. Cyber operations and cyber warfare. China, Russia and the US as global (cyber)
security policy actors. Terrorism as a Security Policy Challenge in Cyberspace. European
Union and NATO cyber defense policy and strategy. National cyber defense strategies:
Hungary, Poland, Czech Republic, Slovak Republic.

. Elérend6 kompetenciak (magyarul):
Tudasa:
— Tisztéban van az allami kibervédelmi rendszerrel.
Képességei:
— Képes atlatni a kibertér aktualis fenyegetéseit.
Attitlidje:

- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.
Autonomiaja és felel6ssége:

— Onélldan dolgozza fel az Uj és dsszetett informacidkat, problémakat, illetve
jelenségeket, rendszerszer( és kritikus médon.

— Onalléan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.
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Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the cyber security system of the state.
Capabilities:

— He/She is capable of understanding the current threats of cyber space.
Attitude:

— His/Her personal attitude is characterized by a cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyberattack.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to process new and complex information,
problems and phenomena in a systematic and critical way.

— His/Her autonomy and responsibility are to take part in providing technological,
political and administrative solutions to cyber threats.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. A biztonsagpolitika fogalma és targya.

11.2. Biztonsagpolitika Magyarorszagon.

11.3. Biztonsag és biztonsagpolitika a kibertérben.

11.4. A biztonsagpolitika valtozasa, a megvaltozott kdrnyezet és az informacidtechnoldgia
biztonsagpolitikara és hadligyre gyakorolt hatasa.

11.5. Kiberm{(iveletek és kiberhadviselés.

11.6. Kina, Oroszorszag és az USA, mint globalis (kiber) biztonsagpolitikai tényez6k.

11.7. Terrorizmus, mint biztonsagpolitikai kihivas a kibertérben.

11.8. Az Eurdpai Unid és a NATO kibervédelmi politikaja és stratégiaja.

11.9. Nemzeti kibervédelmi stratégidk: Magyarorszag, Lengyelorszag, Cseh Koztarsasag,
Szlovak Koztarsasag.

11.1. The concept and subject of security policy.

11.2. Security Policy in Hungary.

11.3. Security and security policy in cyberspace.

11.4.Change in security policy, changed environment, the impact of information
technology on security policy and warfare.

11.5. Cyber operations and cyber warfare.

11.6. China, Russia and USA ass global [cyber] security policy actors.

11.7. Terrorism as a security policy challenge in cyberspace.

11.8. Cyber Defense Policy and Strategy of the European Union and NATO.

11.9. National cyber defense strategies: Hungary, Poland, Czech Republic, Slovak
Republic.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: I. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanordkon térténd részvétel. A hallgato koteles a foglalkozasok legaldbb
75%-an részt venni. Az elfogadhaté hidnyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot szliikséges teljesiteni.

Félévkozi feladatok, ismeretek ellendrzésének rendje:

A hallgato6 értékelése a szorgalmi id6szakban a 11. pontban meghatarozott témakdrokhoz
kothet6 gyakorlati feladat kidolgozasa, valamint annak 10-15 perces kisel6adas formajaban
torténd ismertetése alapjan zajlik. Amennyiben az évfolyam létszama nem teszi lehetévé
a kisel6adasok megtartasat, az oktatd irdsban is bekérheti a kidolgozott témakat.
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Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Pétlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félévkozi szamonkérés modja és formaja: gyakorlati jegy, amely az oktatd altal adott
gyakorlati feladat sikeres teljesitésébdl, valamint az orai teljesitmény értékelésébdl all (50-
50%-0s aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
félévkozi jegy.

Irodalomjegyzék:

16.1. Kotelez6 irodalom:

— Kovacs Laszlo: Biztonsagpolitika. NKE, Budapest, 2014., egyetemi jegyzet
— Kovacs Laszlo (2018): Kiberbiztonsag és -stratégia. Dialég Campus Kiadd, Budapest,
2018. ISBN 978 615 592 092 9 (nyomtatott), ISBN 978 615 592 093 6 (elektronikus)

16.2. Ajanlott irodalom:

— Kovacs Laszlo: A kibertér védelme. Dialdg Campus Kiadd, Budapest, 2018. ISBN
978 615 588 963 9 (nyomtatott), ISBN 978 615 588 964 6 (elektronikus)

Budapest, 2021. marcius 1.

Dr. Kovacs Laszlo sk.
egyetemi tanar, NKE HHK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

8. TANTARGYI PROGRAM
A tantargy kodja: KVTIS641
A tantargy megnevezése (magyarul): Vezetéselmélet
A tantargy megnevezése (angolul): Theory of Leadership and Management
Kreditérték és képzési karakter:

4.1. 2 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 40% gyakorlat, 60% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelds oktatdé neve, beosztasa, tudomanyos fokozata: Dr. Kovacs Gabor,

egyetemi tanar, NKE RTK

. A tanérak szama és tipusa:

7.1. Osszes oraszam/félév: 10 éra

7.2. levelez6 munkarend: 10 6ra (6 EA (vagy 6 6ra online el6adas, amennyiben az
évfolyam létszama indokolja) + 0 SZ + 4 GY (vagy 4 édra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

Az el6adas bemutatja a vezetés és vezetOk szerepét, a vezetési folyamatot, a vezetési
rendszer elemeit. Foglalkozik tovabba a szervezettel és kdrnyezetével, a célkitlizéssel és
stratégiaalkotassal. Bemutatja a szervezetek diagnosztizaldsat, a munkaszervezést és
feladattervezést, valamint az emberier6forras-gazdalkodast. A hallgaték megismerhetik a
motivacio, a vezetési stilus és a kommunikacio fontossagat. Végul kitér a szervezetben 1évd
csoportokra, a szervezeti konfliktusokra és valtozasokra, a valtozasiranyitasra, ezen
keresztll pedig a szervezetfejlesztésre.

A tantargy szakmai tartalma (angolul) (Course description):

The course introduces the role of leadership and management, the leadership process and
the elements of the management system. It deals with the organization and environment
and the objectives and strategy development. Introduces the diagnostics of organizations,
work organization and task planning, and Human Resource Management. Students can
learn about the importance of motivation, management style and communication. At last,
it discusses groups in the organization, organizational conflict, organizational change,
change management and organizational development.

Elérend6 kompetenciak (magyarul):
Tudasa:

- Megérti a szervezeti feladatokat a kibervédelemben.
Képességei:

- Képes olyan védelmi intézkedések meghozataldra, amelyek segitik a human
fenyegetettségbdl eredd kockazatok csdokkentését.

- Képes megfeleléen tamogatni szervezetét és a kiils6 feleket egy kibertdmadas
kezelésében.

Attitlidje:

- A maga komplexitdsaban tervezi meg az informaciobiztonsagi irdnyitasi rendszert.
- Hatékony lépéseket tesz a kibertdmadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.
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Autondmiaja és felelossége:

— Ondlldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the organisational tasks in cyber security.
Capabilities:

— He/She is capable of taking defensive measures that ensure the reduction of risk
resulting from threat against humans.

- He/She is capable of supporting his/her organisation and external parties in handling
a cyberattack.

Attitude:

— His/Her personal attitude is characterized by an effort to design the cybersecurity
management system in its own complexity.

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:

- His/Her autonomy and responsibility are to take part in providing technological,
political and administrative solutions to cyber threats.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. A vezetéselmélet f6 iskolai és iranyzatai, a vezet6 és a vezetés, a szervezet és
kdrnyezete.

11.2. A vezetési folyamat elemei, a munkaszervezés, a feladattervezés, a vezetési stilus.

11.3. Szervezetek fejlesztése, valtozasvezetés, motivacid, csoportok a szervezetben,
projektmenedzsment.

11.4. Zarthelyi dolgozat.

11.1.The main schools of management, the leader and the management, the
organizations.

11.2. The element of the leadership process.

11.3. Diagnosis and development of the organizations, motivation, change management
and project management.

11.4. Written examination.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: 1. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanorakon térténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-4an részt venni. Az elfogadhatd hidnyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot szliikséges teljesiteni.

Félévkozi feladatok, ismeretek ellenérzésének rendje:

A hallgato6 értékelése a szorgalmi id6szakban a 11. pontban meghatarozott témakorékhoz
kéthetd, 15-20 perces kisel6adas megtartasa (az értékelés 50%-at adja), tovabba az utolsé
oran egy =zarthelyi dolgozat sikeres teljesitése a foglalkozasokon elhangzott
ismeretanyagbdl (az értékelés 50%-at adja). Amennyiben az évfolyam létszama nem teszi
lehetévé a kisel6adasok megtartasat, az oktatd irdsban is bekérheti a kidolgozott témakat.
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Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Pétlas, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félévkozi szamonkérés maddja és formaja: gyakorlati jegy, amely a gyakorlati feladat
sikeres teljesitésébdl (kisel6adas vagy esszé, az évfolyam létszamatdl fiiggben), valamint
a zarthelyi dolgozat értékelésébdl all (50-50%-0s aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
félévkozi jegy.

Irodalomjegyzék:

16.1. Kotelez6 irodalom:

— Czuprak Otté - Kovacs Gabor: A szervezetvezetés elmélete. Dialdg Campus Kiadd,
Budapest 2017. ISBN 978 615 576 442 4 (nyomtatott), ISBN 978 615 576 443 1
(elektronikus)

— Kovacs Gabor (szerk.): Kézszolgalati mveletiranyitasi rendszerek. Dialog Campus
Kiadé, Budapest, 2017. ISBN: 978615584529 1 (nyomtatott), ISBN:
978 615 584 530 7 (elektronikus)

16.2. Ajanlott irodalom:

— Horvath Jézsef - Kovacs Gabor (szerk.): Palyakezdb Rendértisztek Kézikényve. NKE,
Budapest, 2016. ISBN: 978 615 552 795 1

— Kovacs Gabor (szerk.): Vezetbktél a gyakorlati vezetéstudomanyrdél. Dialég Campus
Kiadd, Budapest, 2017. ISBN: 978 615 568 029 8

— Horvath Jozsef - Kovacs Gabor (szerk.): A rendészeti szervek vezetés és
szervezéselmélete. NKTK Kiadd, Budapest, 2014. ISBN: 978 615 530 541 2

Budapest, 2021. marcius 1.

Dr. Kovacs Gabor sk.
egyetemi tanar, NKE RTK
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NEMZETI KOzSZOLGALATI EGYETEM
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Kozigazgatasi Tovabbképzési Intézet

9. TANTARGYI PROGRAM
A tantargy kodja: KVTIS642
A tantargy megnevezése (magyarul): Incidensmenedzsment
A tantargy megnevezése (angolul): Incident management
Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 50% gyakorlat, 50% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktaté6 neve, beosztasa, tudomanyos fokozata: Dr. Krasznay

Csaba, egyetemi docens, NKE ANTK

. A tanérak szama és tipusa:

7.1. Osszes oraszam/félév: 30 6ra

7.2. levelez6 munkarend: 30 6ra (15 EA (vagy 15 dra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 15 GY (vagy 15 éra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy célja a hallgatdk megismertetése az incidensmenedzsment alapjaival és
eljarasrendjével. Ezen belll targyalasra kerll az incidensek osztalyozasi rendszere, az
incidens valasz terv egyes komponensei, az incidensek kezeléséért felel6s szervezet
felépitése és feladatkdre. Bemutatasra keril a hazai és nemzetk6zi CERT/CSIRT halozat.
Kitér tovabba az lizletmenet-folytonossag tervezési kérdéseire is. Az el6adas targyalja az
incidensekkel kapcsolatos informaciok megosztasanak maédjat a hivatalos és az iparagi
szereplokkel. A  gyakorlati foglalkozasok soran bemutatasra kerlilnek az
incidensmenedzsment folyamat technikai eszk&zei, melyek segitségével a hallgatok
esettanulmanyokat oldanak meg.

A tantargy szakmai tartalma (angolul) (Course description):

The goal of this course is to introduce the basics and procedures of incident management
for the students. In details, it discusses the qualification of incidents, components of
incident response, the setup and role of the organization responsible for incident
management. It introduces the national and international CERT/CSIRT network. It also
includes the design questions of business continuity. The lecture highlights incident
information sharing with official and private actors. On the practice lessons, technical tools
of incident management are presented, that are used by the students to solve case studies.

Elérend6 kompetenciak (magyarul):
Tudasa:

- Ismeri azokat a fontosabb elGirdsokat a szabalyozasokbdl, amelyek a mindennapi
munkajat befolyasoljak.

— Atlatja, hogy milyen védelmi megolddsok vannak a kibertdmadas ellen.

- Ismeri a kibertdamadds esetén alkalmazandd eljarasokat.

— Tisztaban van az allami kibervédelmi rendszerrel.

- Megérti a szervezeti feladatokat a kibervédelemben.

Képességei:

— Képes atlatni a kibertér aktualis fenyegetéseit.

- Képes tdmogatni szervezetét a kibervédelmi képességek kialakitasaban.

- Képes megfeleléen tamogatni szervezetét és a kilsd feleket egy kibertamadas
kezelésében.
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Attitiidje:

- Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.

- Hatékony lépéseket tesz a kibertdamadasok megel6zése érdekében, igy csokkentve a
szervezete kitettségét.

Autonémiaja és felelossége:

- Vallalja a kiberbiztonsagi fenyegetések kezelésének feleldsségét.
Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

- He/She is familiar with the specifications of regulations that have an immediate impact
on his/her daily work.

— He/She is familiar with defence solutions against cyberattacks.

— He/She is familiar with procedures applicable in case of a cyberattack.

— He/She is familiar with the cyber security system of the state.

— He/She is familiar with organisational tasks in cybersecurity.

Capabilities:

— He/She is capable of understanding the current threats of cyberspace.

- He/She is capable of supporting his/her organisation in developing cybersecurity skills.

— He/She is capable of supporting his/her organisation and external parties in handling
a cyberattack.

Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cybersecurity in his/her work.

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:
- His/Her autonomy and responsibility are to handle cyber security threats.
El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Az incidenskezelés elmélete.

11.2. Az incidenskezelés jogi hattere.

11.3. Az incidenskezelés szervezeti hattere Magyarorszagon és a nemzetk6zi térben,
CERT/CSIRT szervezetek.

11.4. A Biztonsagi M(veleti Kézpontok.

11.5. Az incidenskezelés miiszaki eszkGztara.

11.6. Incidenssel kapcsolatos informaciék megosztasa.

11.7. Uzletmenet-folytonossag tervezése.

11.8. Esemény, probléma, incidens fogalmanak meghatarozasa, gyakorlati példak
bemutatasa.

11.9. Incidens esettanulmanyok.

11.10. Incidenskezel6 csapat |étrehozasa.

11.11. Az incidenskezelés folyamata a gyakorlatban.

11.1. Theory of incident management.

11.2. Legal background of incident management.

11.3. Organizational background of incident management in Hungary and internationally,
CERT/CSIRT).

11.4. Security Operation Centers.

11.5. Technical tools of incident management.
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11.6. Incident information sharing.

11.7. Business continuity planning.

11.8. Definition of security event, problem and incident, practical examples.
11.9. Incident related case studies.

11.10. Setup of an incident management team.

11.11.Incident management in practice.

12. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi
elhelyezkedése: II. félév

13. A tanodrakon valo részvétel kovetelményei, az elfogadhat6 hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hianyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot szliikséges teljesiteni.

14. Félévkozi feladatok, ismeretek ellen6rzésének rendje:

A hallgato értékelése a szorgalmi id6szakban egy zarthelyi dolgozat sikeres teljesitése
alapjan torténik, amelynek kévetelménye a foglalkozasokon elhangzott ismeretanyag.

Az értékelés otfokozatlu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jO (81%-90%), jeles (91%-100%). Potlds, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

15. Az értékelés, az aladiras és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés mddja és formaja: kollokvium, irdsbeli vizsga, amelynek soran
egy elképzelt kiberbiztonsagi incidens kilonb6z6 szempontl megoldasara kell javaslatot
tennie a vizsgazoénak, felhasznalva az elméleti és gyakorlati foglalkozdsokon elsajatitott
ismereteket.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

16. Irodalomjegyzék:
16.1. Kotelez6 irodalom:

— Berzsenyi Daniel - Zamboé Noéra: Incidensmenedzsment. Eves tovdbbképzés az
elektronikus informdcios rendszer biztonsagaért felel6s személy szamara 2017. Dialdg
Campus Kiadd, Budapest, 2019. ISBN: 978 615 576 499 8

16.2. Ajanlott irodalom:

- Luttgens, Jason - Pepe, Matthew - Mandia, Kevin: Incident Response & Computer
Forensics, Third Edition. McGraw-Hill Education, 2014. ISBN-13: 978 007 179 868 6

— Thomas, Arun E.: Security Operations Center - SIEM Use Cases and Cyber Threat
Intelligence. CreateSpace Independent Publishing Platform, 2018. ISBN-13:
978 198 686 201 1

Budapest, 2021. marcius 1.

Dr. Krasznay Csaba sk.
egyetemi docens, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

10. TANTARGYI PROGRAM
A tantargy kodja: KVTIS734
A tantargy megnevezése (magyarul): Biztonsagi tesztelés
A tantargy megnevezése (angolul): Security Testing
Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktaté neve, beosztasa, tudomanyos fokozata: Dr. Toth Andras,

egyetemi docens, NKE HHK

. A tanérak szama és tipusa:

7.1. Osszes Oraszam/félév: 15 éra
7.2. levelez6 munkarend: 15 6ra (0 EA + 0 SZ + 15 GY (vagy 15 éra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy célja az informatikai rendszerek biztonsagi tesztelése tervezésének,
végrehajtasanak és a vizsgalatok dokumentdldsdnak ismertetése a hallgatékkal.
Elsajatitjdk az IT rendszerek biztonsagi tesztelésének kiilonbdzé modszertanait (OWASP,
PCI, OSSTMM), a sérilékenység keresés tipusait (blackbox, whitebox, greybox) és a
végrehajtasuk |épéseit. Megismerik az informatikai rendszerek fejlesztése, rendszerbe
integralasa, Uzemelésének ellendrzése soran alkalmazhato biztonsagtesztel6 mdédszerek f6
tipusait (kod audit, fuzzing, stress testing, usability testing, stb.). Gyakorlati ismereteket
kapnak a biztonsagi eszk6z0k vizsgalatanak lehetdségeirdl (haldzati és kliens oldali védelmi
megoldasok tesztelésének moddszerei), a haldzati tdmadasok ,klasszikus” életciklusarol
(felderités, célpont azonositas, védelmi technoldgidk kikeriilése, tdmadas végrehajtasa,
tevékenység rejtése, késObbi hozzaférés biztositdsa, Ujabb célpontok azonositdsa és
kompromittaldsa), helyi és tavoli sérilékenység keresés és kihasznalds maddszerekrdl.
Megismerik az automatizalt sérilékenység keresés szerepét, el6nyeit és hatranyait, az
eredmények értelmezésének és validalasanak lépéseit, az alkalmazasok és szolgaltatasok
tesztelésének lehetOségeit Windows és Linux operacids rendszereken, webszolgaltatasok
és adatbazisok biztonsagi tesztelését, a felhasznaldi biztonsagtudatossagi vizsgalatokat
(technikai social engineering tamadasok), a vezeték nélkilli rendszerek tesztelésének
modszertanat (a 802.11 szabvanycsalad, Bluetooth csalad, RFID, mobil technoldgidakon
keresztul), a beagyazott rendszerek vizsgalatanak lehet6ségeit, a mobil eszk6zok
(okoseszkdzok) tesztelésének lehetGségeit, illetve a biztonsagi teszteld csapat
eredmények megosztasanak, feldolgozasanak és bemutatasanak maddszereit), valamint a
tovabbképzés és onképzés egyéni és csoportos lehet6ségeit (tanfolyamok, e-learning
anyagok, certificate-ek, CTF-ek, kiberbiztonsagi gyakorlatok).

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to introduce to the students the planning, implementation and
documentation of security testing of information systems. They learn the different methods
of security testing of IT systems (OWASP, PCI, OSSTMM), the types of vulnerability search
(blackbox, whitebox, greybox) and the steps of their implementation. They learn about the
main types of security testing methods (code audit, fuzzing, stress testing, usability testing,
etc.) that can be used in the development, integration and operation of IT systems. They
will gain practical insights into how to scan security tools (methods for testing network and
client-side security solutions), the "classic" lifecycle of network attacks (discovery, target
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identification, security technology evasion, attack execution, hide activity, new targets
identification and compromising), local and remote vulnerability discovery and exploitation
techniques. Get knowledge about the role, advantages and disadvantages of automated
vulnerability search, steps to interpret and validate results, how to test applications and
services on Windows and Linux operating systems, security testing of Web services and
databases, user security awareness tests (technical social engineering attacks), wireless
systems testing methodologies (via 802.11 family of standards, Bluetooth family, RFID,
mobile technologies), testing capabilities of embedded systems, testing of mobile devices
(smart devices), possible communication capabilities of the security testing team, and
documentation of testing (technical measurement results sharing, processing and
presentation methods), as well as individual and group advanced studies possibilities
(courses, e-learning materials, certificates, CTFs, cyber security exercises).

Elérend6 kompetenciak (magyarul):
Tudasa:
- Ismeri a kibertamadas esetén alkalmazandd eljarasokat.
Képességei:
— Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje:

— Hatékony lépéseket tesz a kibertdmadasok megel6zése érdekében, igy csdkkentve a
szervezete kitettségét.

Autonomiaja és felel6ssége:

— Gyakorlataba beépiti és alkalmazza az e szakterileten folyd kutatdsok eredményeit.
Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with the procedures applicable in case of a cyberattack.
Capabilities:

— He/She is capable of supporting his/her organisation in developing cyber security skills.
Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to put the results of scientific research in the
field into his/her practice.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Biztonsagi tesztlabor tervezésének és kialakitasanak lépései.
11.2. IT rendszerek biztonsagi tesztelésének kiilonb6z6 mddszertanai.
11.3. Biztonsagtesztel6 mddszerek f6 tipusai.

11.4. Biztonsagi eszk6zok vizsgdlatanak lehetdségei.

11.5. Biztonsagi funkcionadlis tesztelés.

11.6. Sérllékenység-vizsgalat.

11.7. Behatolas tesztelés.

11.8. Helyi és tavoli sérlilékenység keresés és kihasznalas.

11.9. Alkalmazasok és szolgaltatasok tesztelésének lehetdségei.
11.10. Webszolgaltatasok és adatbazisok biztonsagi tesztelése.
11.11. Felhasznaloi biztonsagtudatossagi vizsgalatok.
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13.

14.

15.

16.

11.12. Vezeték nélkili rendszerek tesztelésének modszertana.
11.13. Mobil eszk6z6k (okos eszkdzok) tesztelésének lehetGségei.
11.14.Beagyazott rendszerek vizsgalatanak lehetbségei.
11.15.Tovabbképzés és 6nképzés egyéni és csoportos lehetdségei.

11.1. Steps to design and build a security test laboratory.
11.2. Different methodologies for security testing of IT systems.
11.3. Main types of security testing methods.

11.4. Possibilities for testing security devices.

11.5. Security functional testing.

11.6. Vulnerability assessment.

11.7. Penetration testing.

11.8. Local and remote vulnerability scanning and exploitation.
11.9. Possibilities for testing applications and services.

11.10. Security testing of web services and databases.
11.11.Social engineering tests.

11.12. Methodology of wireless testing.

11.13. Mobile (smart) device testing.

11.14. Possibilities of embedded systems’ security testing.
11.15. Possibilities of self and group learning.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tandrakon valé részvétel kovetelményei, az elffogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hidanyzdsok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellenorzésének rendje:

A hallgatd értékelése a szorgalmi idGszakban az oktato altal adott, a 11. pontban
meghatarozott témakorokhoz kothetd gyakorlati feladat megoldasa alapjan torténik.

Az értékelés otfokozatl: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jO (81%-90%), jeles (91%-100%). Potlds, illetve 61% alatti eredmény esetén,
javitasi lehetGséget kell biztositani a szorgalmi id6szakban, egy alkalommal.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félévkozi szamonkérés modja és formaja: gyakorlati jegy, amely az oktatd altal adott
gyakorlati feladat sikeres teljesitésébdl, valamint az orai teljesitmény értékelésébdl all (50-
50%-0s aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
félévkozi jegy.

Irodalomjegyzék:

16.1. Kotelez6 irodalom:

— Frész Ferenc - Kalovics Tamas - Puha Gabor: Halozatok Biztonsaga. NKE, Budapest,
2014., egyetemi jegyzet

- Tihanyi Norbert - Vargha Gergely - Frész Ferenc: Biztonsagi tesztelés a gyakorlatban.
NKE, Budapest, 2014. ISBN: 978 615 549 159 7
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Open Source Security Testing Methodology Manual - OSSTMM, Online elérése:
http://www.isecom.org/mirror/OSSTMM. 3.pdf.

16.2. Ajanlott irodalom:

Hertzog, Raphael - O'Gorman, Jim: Kali Linux Revealed: Mastering the Penetration
Testing Distribution. Offsec Press, 2017. ISBN-13: 978 099 761 560 9

Kim, Peter: The Hacker Playbook 3: Practical Guide To Penetration Testing.
Independently, 2018. ISBN-13: 978 198 090 175 4

OWASP ajanlas, online elérése:https://www.owasp.org/images/1/19/0TGv4.pdf
RTFM - Red Team Field Manual, online elérése:https://github.com/droberson/rtfm
Sérilékenység keresési link gyljtemények: https://github.com/enagx/awesome-
pentest, és http://www.vulnerabilityassessment.co.uk/Penetration%?20Test.html

Budapest, 2021. marcius 1.

Dr. Téth Andras sk.
egyetemi docens, NKE HHK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

11. TANTARGYI PROGRAM
A tantargy kodja: KVTIS735
A tantargy megnevezése (magyarul): Informacidbiztonsagi stratégia és vezetés
A tantargy megnevezése (angolul): Information Security Strategy and Leadership
Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 60% gyakorlat, 40% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktat6 neve, beosztasa, tudomanyos fokozata: Dr. Banyasz Péter,

adjunktus, NKE ANTK

. A tanérak szama és tipusa:

7.1. Osszes Oraszam/félév: 25 éra

7.2. levelez6 munkarend: 25 6ra (10 EA (vagy 10 dra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 15 GY (vagy 15 éra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A tantargy célja az informaciobiztonsagi stratégia kialakitasa és megvaldsitasa |épéseinek
bemutatdsa, a monitorozasi és riportoldsi lehetdségek vizsgalata, valamint a
biztonsagtudatossagi alapok megteremtése a szervezeten belll. Az informacidbiztonsagi
stratégia kialakitdsa soran a biztonsagtudatossag fejlesztésének példajan keresztil ismerik
meg a hallgatdk a gyakorlati alkalmazas maddjat. A tantargy teljesitésével a hallgatdk
képesek lesznek az informaciébiztonsagi stratégia kialakitasara és nyomon kovetésére,
valamint biztonsagtudatossagi program menedzselésére.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to introduce the steps of designing and implementing an
information security strategy, discuss monitoring and reporting opportunities, and establish
security awareness basics within the organization. During the development of the
information security strategy, students will learn how to apply it in practice through the
example of developing security awareness. By completing the course, students will be able
to develop and monitor an information security strategy and manage a security awareness
program.

Elérend6 kompetenciak (magyarul):
Tudasa:

— Atldtja a munkaltaték &ltal meghatdrozott bels§ szabdlyzatok megalkotasanak
szlikségességét az informdciés rendszerekben tarolt adatok sértetlensége és a
rendelkezésre allas tekintetében.

— Tisztaban van az emberi tényezd szerepével a kibertdmadasok kivitelezése soran.

Képességei:

- Képes megszerezni a szervezet vezetdinek tdmogatdsat a jogszabalyi megfelel6ség
kiépitéséhez.

- Képes olyan védelmi intézkedések meghozataldra, amelyek segitik a human

fenyegetettségbdl eredd kockazatok csokkentését.
- Képes felmérni a bels6 munkavallaldk jelentette kiberbiztonsagi kockazatokat.

Attitiidje:
- A maga komplexitdsdban tervezi meg az informaciobiztonsagi irdnyitasi rendszert.
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- Kiemelt kockazatként kezeli a bels6é munkavallaldkat, és ennek megfeleléen tervezi
meg az informaciobiztonsagi folyamatokat.

Autonémiaja és felelossége:

- FelelGsséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozo jogi,
szabalyozasi és gazdasagi Osszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

- He/She is familiar with the need for introducing internal regulations defined by
employers in order to maintain integrity and availability of the data stored in
information systems.

— He/She is familiar with the role of human factors in the execution of cyberattacks.

Capabilities:

— He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

— He/She is capable of taking defensive measures that ensure the reduction of risk
resulting from threat against humans.

— He/She is capable of assessing cybersecurity risk posed by internal employees.

Attitude:

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

— His/Her personal attitude is characterized by an ability to treat internal employees as
high risk and plans information security processes accordingly.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to take responsibility for making professional
proposals based on comprehensive knowledge of cyber security and dominant legal,
regulatory and economical processes.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Informacidbiztonsagi iranyitasi rendszer alapjai.

11.2. Informaciobiztonsagi stratégia készitése - biztonsagtudatossagi példaval
szemléltetve.

11.3. Az informacidbiztonsagi stratégia megvaldsitasa, mddositasa.

11.4. Visszamérés - biztonsagtudatossagi példaval szemléltetve.

11.5. Biztonsagtudatossagi alapok.

11.6. A biztonsagtudatossag fejlesztésének lehetlségei.

11.1. Foundations of the Information Security Management System.

11.2. Creating an Information Security Strategy - Illustrated by an example of security
awareness.

11.3. Implementation and modification of the information security strategy.

11.4. Feedback - illustrated with an example of security awareness.

11.5. Security Awareness Basics.

11.6. Opportunities for developing security awareness.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tanorakon valo részvétel kovetelményei, az elfogadhato hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Kovetelmény a tandrakon torténé részvétel. A hallgatd koteles a foglalkozasok legaldbb
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75%-an részt venni. Az elfogadhatd hianyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellenorzésének rendje:

A hallgatd értékelése a szorgalmi idGszakban az oktato altal adott, a 11. pontban
meghatarozott témakorokhoz koéthetd gyakorlati feladatokban torténd részvétel alapjan
zajlik.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), j6 (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehet6séget kell biztositani a szorgalmi id6északban, egy alkalommal, az oktaté altal
megadott témaban irt beadandd formajaban.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairas megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyld részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félévkodzi szamonkérés modja és formaja: gyakorlati jegy, amely az oktato altal
meghatarozott gyakorlati feladat sikeres teljesitésébdl, valamint az orai teljesitmény
értékelésébdl all (50-50%-0s aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
félévkozi jegy.

Irodalomjegyzék:

16.1. Kotelez6 irodalom:

— Oroszi Eszter Diana (2014): Informacidbiztonsagi stratégia és vezetés. NKE, Budapest,
2014., egyetemi jegyzet

16.2. Ajanlott irodalom:
— ISACA: CISM Review Manual, 15th Edition. 2016. ISBN-13: 978 160 420 508 4

Budapest, 2021. marcius 1.

Dr. Banyasz Péter sk.
adjunktus, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

P W NR

Kozigazgatasi Tovabbképzési Intézet

12. TANTARGYI PROGRAM
A tantargy kodja: KVTIS736
A tantargy megnevezése (magyarul): Kiberbiztonsagi szabalyozas Eurdépaban
A tantargy megnevezése (angolul): Cybersecurity Legislation in Europe
Kreditérték és képzési karakter:

4.1. 6 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktato neve, beosztasa, tudomanyos fokozata: Dr. Gyaraki Réka

Eszter, tanarsegéd, NKE RTK

. A tanérak szama és tipusa:

7.1. Osszes Oraszam/félév: 25 éra
7.2. levelez6 munkarend: 25 6ra (25 EA (vagy 25 6ra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

A tantargy a haldzati és informacidos rendszerek biztonsaganak az egész Unidban
egységesen magas szintjét biztositd intézkedésekrdl szélé EU iranyelv rendelkezéseire,
tagallami kotelezettségeire és azok megvaldsitasi lehetdségeire fokuszal. Az ismeretanyag
kiterjed az Iranyelv kialakitasdhoz vezet6é mérfoldkdovek bemutatdsara a kétezres évek
elejétél kezdve napjainkig. Tartalmazza tovabba az Iradnyelvhez kozvetlenil vagy
kézvetetten kapcsoléodd egyéb EU norma bemutatasat. Bemutatja tovabba az EU
Kiberbiztonsdgi Jogszabdalyanak (Cybersecurity Act) kovetelményeit, kiemelve a
kiberbiztonsdagi tanusitasra vonatkozé részleteket.

A tantargy szakmai tartalma (angolul) (Course description):

The course focuses on the provisions of the EU Directive on measures for a high common
level of security of network and information systems across the Union, on the obligations
of Member States and on how to implement them. It covers milestones which led to the
development of the Directive from the early 2000s to present days. It also includes a
description of other EU norms that are directly or indirectly related to the Directive. It
introduces the requirements of EU Cybersecurity Act, highlighting the details in connection
with cybersecurity certification.

. Elérend6 kompetenciak (magyarul):

Tudasa:

— Ismeri azokat a fontosabb el6irdsokat a szabdlyozdsokbdl, amelyek a mindennapi
munkajat befolyasoljak.

— Ismeri a |étfontossagu rendszerelemek fogalmat.

— Tisztaban van az allami kibervédelmi rendszerrel.

Képességei:

- Képes értelmezni a jogszabalyokbdl ered6 kovetelményeket.
- Képes megszerezni a szervezet vezetdinek tdmogatdsat a jogszabalyi megfelel6ség
kiépitéséhez.
- Képes tdmogatni szervezetét a kibervédelmi képességek kialakitasaban.
Attitiidje:

— Munkaja soran figyelembe veszi és alkalmazza a kiberbiztonsaggal kapcsolatos
jogszabalyokat.
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Autondmiaja és felelossége:

- Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerl ismeretek
hazai és nemzetk6zi szinten torténd gyakorlati alkalmazasara.

- Vallalja a szakterilet, a szakmai praxis moddszertananak fejlesztéséhez sziikséges
elméleti, tudomanyos kutatdasi és gyakorlati informacidok beszerzésének, értékelésének
és hasznositasanak végrehajtasat.

- FelelGsséget vallal a kiberbiztonsag 6sszefliggd ismeretének és a meghatarozé jogi,
szabalyozasi és gazdasagi Osszefliggések ismeretének alapjan a szakmai javaslatok
kidolgozasaban.

— Gyakorlataba beépiti és alkalmazza az e szakterUleten foly6 kutatdsok eredményeit.

Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

- He/She is familiar with specifications of regulations that have an immediate impact on
his/her daily work.

— He/She is familiar with the concept of critical infrastructure protection.

— He/She is familiar with the cybersecurity system of the state.

Capabilities:

- He/She is capable of interpreting legal requirements.

— He/She is capable of obtaining the support of leaders of the organisation in establishing
regulatory compliance.

- He/She is capable of supporting his/her organisation in developing cyber security skills.

Attitude:

— His/Her personal attitude is characterized by an attention to and application of laws of
cyber security in his/her work.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to implement advanced knowledge
characterising cyber security on a national and international level.

- His/Her autonomy and responsibility are to obtain, evaluate and utilize theoretical,
scientific and practical information necessary for the improvement of the field and the
methodology of professional practice.

- His/Her autonomy and responsibility are to take responsibility for making professional
proposals based on comprehensive knowledge of cyber security and dominant legal,
regulatory and economical processes.

— His/Her autonomy and responsibility are to put the results of scientific research in the
field into his/her practice.

10. Elétanulmanyi kovetelmények: -

11. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Eurdpai Unids torekvések a XX. szazadban a biztonsag er6sitésére.
11.2. Az ENISA szerepe az EU-ban.

11.3. Kritikus informacids infrastruktira védelem.

11.4. A NIS iranyelv.

11.5. Kiberbiztonsagi jogszabaly.

11.6. Kiberbiztonsagi tanusitasok.

11.1. Intentions in the EU for strengthening security in the 20th Century.
11.2. The role of ENISA in the EU.

11.3. Critical Information Infrastructure Protection.

11.4. The NIS Directive.

11.5. Cybersecurity Act.

11.6. Cybersecurity certifications.
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12,

13.

14.

15.

16.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Kovetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hidnyzasok mértéke 25%, az e feletti tavolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot szlikséges teljesiteni.

Félévkozi feladatok, ismeretek ellenorzésének rendje:

A hallgaté értékelése a szorgalmi idGszak soran egy zarthelyi dolgozat sikeres teljesitése
alapjan torténik, amelynek kdvetelménye a foglalkozasokon elhangzott ismeretanyag.

Az értékelés otfokozatl: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), jo (81%-90%), jeles (91%-100%). Pdtlas, illetve 61% alatti eredmény esetén,
javitasi lehet6séget kell biztositani a szorgalmi idGszakban, egy alkalommal. A zarthelyi
dolgozattal elért 90% feletti eredmény esetén a tantargy megajanlott jeggyel teljesithetd.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az aldirds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legalabb
elégséges teljesitése.

15.2. Az értékelés:

A félév végi szamonkérés mddja és formaja: kollokvium, irdsbeli vizsga, amelynek soran a
kotelez6 irodalom és a foglalkozasok anyaganak ismerete a kbvetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:

16.1. Kotelez6 irodalom:

- Bonnyai Tinde - Danyek Mikl6s - Goérgey Peter - Kriské Edina - Molnar Anna - Tikos
Anita: Kritikus informacios infrastrukturak védelme. Eves tovabbképzés az elektronikus
informacids rendszer biztonsagaért felelbés személy szamara - 2019. NKE, Budapest,
2019. ISBN: 978 963 498 240 1

16.2. Ajanlott irodalom:

— Bognar Balazs - Bonnyai Tlinde - Vamosi Zoltan: Kritikus infrastrukturak védelme I.
Dialég Campus Kiado, Budapest, 2019. ISBN: 978 615 592 036 3 (nyomtatott), ISBN:
978 615 594 528 1 (elektronikus)

Budapest, 2021. marcius 1.

Dr. Gyaraki Réka Eszter sk.
tanarsegéd, NKE RTK
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Kozigazgatasi Tovabbképzési Intézet

13. TANTARGYI PROGRAM
A tantargy kédja: KVTIS737
A tantargy megnevezése (magyarul): Valsagmenedzsment és kommunikacio
A tantargy megnevezése (angolul): Crisis Management and Communication
Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 100% gyakorlat, 0% elmélet

Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelelés oktaté neve, beosztasa, tudomanyos fokozata: Dr. Kriské Edina,

adjunktus, NKE ANTK

. A tanérak szama és tipusa:

7.1. Osszes oraszam/félév: 15 éra
7.2. levelez6 munkarend: 15 6ra (0 EA + 0 SZ + 15 GY (vagy 15 é6ra online gyakorlat,
amennyiben az évfolyam létszama indokolja))

. A tantargy szakmai tartalma (magyarul):

A targy célja a hallgaték felkészitése kilénb6z6 szintli, méretli, tipusd valsagok
felismerésére és elemzésére, az okok beazonositasara, a kovetkezmények felmérésére, a
valsagra figyelmeztet6 jelz6rendszerek mikodési mechanizmusainak atlatasara. A kurzus
soran a hallgaték megismerkednek az adekvat kommunikacids stratégianak a valsagok
megel6zésében betoltott szerepével, eszkdzeivel, az esetleges krizisre felkészito,
szakszerl(ien megtervezett kommunikacié forgatokényvével, illetve a mar kialakult valsag
kezelésére szolgald, a panikot megel6z6 kommunikacié professzionalis megtervezésének
lehetéségével, eszkdztaraval, a valsagkommunikacié szabalyaival.

A tantargy szakmai tartalma (angolul) (Course description):

The aim of the course is to prepare students to recognize and analyze crises of different
levels, sizes, types, identify causes, assess consequences, and understand the mechanisms
of crisis alert systems. During the course students will be introduced to the role and tools
of an adequate communication strategy in crisis prevention, the scenario of professionally
prepared communication in preparation for a possible crisis, and the possibility of
professionally planning the planning of pre-panic communication and management of an
existing crisis.

Elérend6 kompetenciak (magyarul):
Tudasa:

- Megérti a szervezeti feladatokat a kibervédelemben.
Képességei:

- Képes tamogatni szervezetét a kibervédelmi képességek kialakitasaban.
- Képes megfeleléen tamogatni szervezetét és a kiils6 feleket egy kibertdmadas
kezelésében.

Attitiidje:

- A maga komplexitasdban tervezi meg az informacidbiztonsagi irdnyitasi rendszert.
- Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas aldozatava.

Autondmiaja és felelossége:

- Kezdeményezé moddon |ép fel az alternativ, eredeti megoldasok kidolgozasaban,
bemutatasaban és a bonyolult, nem tipikus helyzetekben torténd adekvat dontések
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10.
11.

12.

meghozatalaban.

— Ondlldan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

- Vallalja a kiberbiztonsagi fenyegetések kezelésének feleldsségét.

Elérendo kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with organisational tasks in cyber security.
Capabilities:

— He/She is capable of supporting his/her organisation in developing cyber security skills.
- He/She is capable of supporting his/her organisation and external parties in handling
a cyberattack.

Attitude:

— His/Her personal attitude is characterized by an effort to design the cyber security
management system in its own complexity.

— His/Her personal attitude is characterized by cooperation in preventing his/her
organisation and him/herself from becoming a victim of a cyberattack.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to initiate and introduce alternative and
original solutions and appropriate decision making in complex, atypical contexts.

- His/Her autonomy and responsibility are to take part in providing technological,
political and administrative solutions to cyber threats.

— His/Her autonomy and responsibility are to handle cyber security threats.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. A valsagkommunikaciéo kompetenciaterilete, elméleti hattere, alapelvei.

11.2. A kiberincidensek, a kozvélemény és a média.

11.3. A kiberbiztonsdg téma kommunikacidjanak kontextusa (nemzeti, agazati és
szervezeti sajatossagok, kiber témak a koézigazgatasban és a politikai
kommunikaciéban).

11.4. A preventiv kommunikacié jelent6sége és lehetbségei.

11.5. Kommunikacio a kibervalsagok aktiv szakaszéban, retorikai és esemény-kozzétételi
stratégiak.

11.6. A helyreallitas folyamatainak és eredményeinek kommunikacidja.

11.7. A kommunikacid tervezésének szempontjai specialis terlleteken.

11.8. Esettanulmanyok.

11.1. The competence of crisis communication, the theoretical background and principles.

11.2. Cyber incidents, the public opinion and the media.

11.3. The context of communication on the topic of cyber security (national, sectoral and
organizational characteristic, cyber security issues in public administration and in
the politics).

11.4. The importance and possibilities of preventive communication (pre crisis
communication).

11.5. Responding, rhetorical and incidents-disclosure strategies.

11.6. Communication on processes and results of the recovery.

11.7. Aspects of communication planning.

11.8. Case studies.

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév
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13.

14.

15.

16.

A tandrakon valé részvétel kovetelményei, az elffogadhaté hianyzasok mértéke, a
tavolmaradas potlasanak lehetdsége:

Koévetelmény a tanorakon torténd részvétel. A hallgatd koteles a foglalkozasok legalabb
75%-an részt venni. Az elfogadhatd hianyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellenorzésének rendje:

A hallgato6 értékelése a szorgalmi id6szakban a 11. pontban meghatarozott témakorokhoz
kothetd, 10-12.000 karaktert tartalmazoé hdazi dolgozat elkészitése alapjan torténik. A
dolgozatokat legkésObb a szorgalmi idészak végét megel6z6 7. napon sziikséges leadni.

Az értékelés otfokozatu: elégtelen (60% alatt), elégséges (61%-70%), kozepes (71%-
80%), j6 (81%-90%), jeles (91%-100%). Potlas, illetve 61% alatti eredmény esetén,
javitasi lehet6séget kell biztositani a szorgalmi id6szakban, egy alkalommal, szdbeli
beszdmold formajaban.

Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon, valamint a 14. pontban meghatarozott félévkozi feladat legaldbb
elégséges teljesitése.

15.2. Az értékelés:

A félévkozi szamonkérés moddja és formaja: gyakorlati jegy, amely a félévkozi feladat
sikeres teljesitésébdl, valamint az orai teljesitmény értékelésébdl all (50-50%-0s
aranyban).

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
félévkozi jegy.
Irodalomjegyzék:

16.1. Kotelez6 irodalom:

— Bonnyai Tande - Danyek Miklés - Gorgey Péter - Kriské Edina - Molnar Anna - Tikos
Anita: Kritikus informéacids infrastruktirék védelme. Eves tovédbbképzés az elektronikus
informdacios rendszer biztonsagaért felelés személy szamara - 2019. NKE, Budapest,
2019. ISBN: 978 963 498 240 1

— Anthonissen, Peter Frans: Kriziskommunikacio. A valsagkezelés  és

reputaciomenedzsment PR-stratégiai. HVG Konyvek, Budapest, 2009. ISBN
978 963 968 691 5

16.2. Ajanlott irodalom:

— Coombs, Timothy W.: Ongoing Crisis Communication. Planning, Managing and
Responding. SAGE, Thausend Oaks, California, 2012. ISBN-13: 978 141 298 310 5

— Kulikova, Olga - Heil, Ronald - Berg, Jan van den - Pieters, Wolter: Cyber Crisis
Management: A decision-support framework for disclosing security incident
information, 2012 International Conference on Cyber Security, Washington, DC, USA,
14-16 Dec. 2012. (IEEE), DOI: 10.1109/CyberSecurity.2012.20

— Lange-Ionatamishvili, Elina — Sveotka, Sanda: Strategic Communications and Social
Media in the Russia Ukraine Conflict. In: Kenneth Geers (Ed.): Cyber War in
Perspective: Russian Aggression against Ukraine, NATO CCD COE Publications.
CCDCOE, Tallinn, 2015. 103-111. o.

Budapest, 2021. marcius 1.

Dr. Kriskd Edina sk.
adjunktus, NKE ANTK
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NEMZETI KOzSZOLGALATI EGYETEM

Kozigazgatasi Tovabbképzési Intézet

14. TANTARGYI PROGRAM
. A tantargy kddja: KVTIS647

. A tantargy megnevezése (magyarul): Informacios rendszerek és haldézatok biztonsaga
2.

. A tantargy megnevezése (angolul): Security of Information Systems and Networks 2.
. Kreditérték és képzési karakter:

4.1. 4 kredit
4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet

. Az oktatasért felelos oktatasi szervezeti egység megnevezése: NKE KTI

. A tantargyfelel6s oktat6é neve, beosztasa, tudomanyos fokozata: Dr. Farkas Tibor,
egyetemi docens, NKE HHK

. A tandrak szama és tipusa:

7.1. Osszes oraszam/félév: 20 6ra
7.2. levelez6 munkarend: 20 éra (20 EA (vagy 20 6ra online el6adas, amennyiben az
évfolyam létszama indokolja)+ 0 SZ + 0 GY)

. A tantargy szakmai tartalma (magyarul):

A kurzus célja atfogd elméleti és gyakorlati ismereteket nyujtani a haldzati kapcsolatok
és titkositasi protokollok alapjai, valamint a proxyk, tlizfalak alkalmazasa vonatkozasaban.
A Windows és Linux operacidés rendszerek haldzati szolgaltatdsainak és bedllitasainak
megismerése. A haldzati forgalomelemzés aktiv és passziv mddszereinek, a vezeték nélkli
halozatok mikodése vizsgalatanak, az Ethernet szabvanyok 6sszehasonlitdé mérésének, a
halézati eszk6zok (HUB, switch, router, tlzfal, proxy) mikodésének protokoll analizator
segitségével végzett vizsgalatdnak, a halozati eszk6zok terheléses vizsgalatanak és a
halozati eszk6zok funkcionalis vizsgalatanak lehet6ségeinek megismerése. IP forgalom
titkositasi lehetGségeinek (haldzati, szallitasi, alkalmazas rétegbeli lehetdségek)
bemutatasa. Tlizfalak tipusainak és funkcidinak gyakorlati vizsgalata. Végponti és haldzati
tamadasok, kilonos tekintettel a kartékony kodokra.

A tantargy szakmai tartalma (angolul) (Course description):

Aim of this course is to provide comprehensive theoretical and practical knowledge of
network connection setup and troubleshooting, especially network diagnostics, basics of
authentication and encryption protocols, and the use of proxies and firewalls. Learn about
network features and settings for Windows and Linux operating systems. Get knowledge
about active and passive methods of network monitoring, testing of wireless networks,
benchmarking of Ethernet standards, protocol analysis of network devices (HUB, switch,
router, firewall, proxy), load testing of network devices, and network devices to explore
the possibilities of functional testing. Showing IP traffic encryption capabilities (network,
transport, application layer capabilities). Practical study of types and functions of firewalls.
Endpoint and network attacks, with a special focus on malware.

. Elérend6 kompetenciak (magyarul):
Tudasa:

— Atlatja, hogy milyen védelmi megolddsok vannak a kibertdmadas ellen.
— Ismeri a kartékony kédok fogalmat és hatdsmechanizmusat.

Képességei:

- Képes olyan technoldgiai védelmi intézkedések meghozatalara, amelyek a cyber Kill
chain egyes elemeihez kapcsolddnak.
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- Képes tamogatni szervezetét a kibervédelmi képességek kialakitdsaban.
Attitiidje:

— Hatékony lépéseket tesz a kibertdmadasok megeldzése érdekében, igy csokkentve a
szervezete kitettségét.

Autonémiaja és felelossége:

- Onédlléan és pontosan vesz részt a kiberbiztonsagi fenyegetések technoldgiai, politikai
és adminisztrativ megoldasaban.

- KezdeményezOként dolgozik a technikai és operativ teend6k stratégiai célokka valé
konvertalasaban.

Elérend6 kompetenciak (angolul) (Competences - English):
Knowledge:

— He/She is familiar with defence solutions against cyberattacks.
— He/She is familiar with the concept and mode of action of malware codes.

Capabilities:

- He/She is capable of taking technological defensive measures related to elements of
the cyber kill chain.
— He/She is capable of supporting his/her organisation in developing cyber security skills.

Attitude:

— His/Her personal attitude is characterized by an effort to take effective measures in
order to prevent cyberattacks, by this means reducing the exposure of his/her
organisation.

Autonomy and responsibility:

— His/Her autonomy and responsibility are to take part in providing technological,
political and administrative solutions to cyber threats.

— His/Her autonomy and responsibility are to take the initiative to convert technical and
operative tasks into strategic targets.

El6tanulmanyi kovetelmények: -

A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum
(magyarul, angolul - English):

11.1. Haldézati diagnosztika, a hitelesitési és titkositasi protokollok alapjai.

11.2. A halézat monitorozasa, haldézati hibaelharitas.

11.3. Tlzfalak tipusainak és funkcidinak gyakorlati vizsgalata.

11.4. Végponti és haldzati tdmadasok.

11.5. Kartékony kodok.

11.6. Informatikai rendszerek felépitése, komplexitasa.

11.7. Nem PC alapu rendszerek specifikumai (mobileszk6zok, ipari vezérlés, IoT).

11.1. Network diagnostics, basics of authentication and encryption protocols.

11.2. Network monitoring, network troubleshooting.

11.3. Practical study of firewall types and functions.

11.4. Endpoint and network attacks.

11.5. Malicious codes.

11.6. Structure and complexity of IT systems.

11.7. Specifications for non-PC based systems (mobile devices, industrial control, IoT).

A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: II. félév

A tandrakon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetésége:

Koévetelmény a tanorakon térténd részvétel. A hallgato koteles a foglalkozasok legalabb
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75%-an részt venni. Az elfogadhaté hianyzasok mértéke 25%, az e feletti tdvolmaradas
esetén a tantargy oktatdja altal meghatarozott feladatot sziikséges teljesiteni.

Félévkozi feladatok, ismeretek ellenorzésének rendje: -
Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
15.1. Az alairds megszerzésének feltételei:

Az aldirds megszerzésének feltétele a 13. pontban meghatarozott aranyu részvétel a
foglalkozasokon.

15.2. Az értékelés:

A félév végi szamonkérés mddja és formaja: kollokvium, irdsbeli vizsga, amelynek soran a
kételez6 irodalom és a foglalkozasok anyaganak ismerete a kdvetelmény.

15.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és a legalabb elégséges
vizsgajegy.

Irodalomjegyzék:
16.1. Kotelez6 irodalom:

— Tanenbaum, Andrew S. - Wetherall, David J.: Szamitégép-halézatok. Panem Kft.,
Budapest, 2013. ISBN: 978 963 545 529 4

- Tanenbaum, Andrew S.: Szamitégép-architekturak. Panem Kft., Budapest, 2007.
ISBN: 978 963 545 457 0

— Petrényi Jozsef: TCP/IP - alapok I. és II. kétet. 2009.
http://mek.oszk.hu/08300/08374/

— Dr. Koénya Laszlo: Szamitégép-halézatok. LSI Oktatokozpont, Budaoest. ISBN:
963 577 22 X

- Kurose, James F. - Ross, Keith W.: Szamitégép-halozatok mikddése. Panem Kft.,
Budapest, 2009. ISBN 978 963 545 498 3

16.2. Ajanlott irodalom:

- Brown, Lawrie - Stallings, William: Computer Security: Principles and Practice,
Pearson. Pearson, 2018. (4. kiadas). ISBN-13: 978 013 479 410 5

— Borbély Baladzs: Otthoni és irodai halézatok zsebkényve. Jedlik Oktatdsi Studio,
Budapest, 2018. ISBN: 978 615 501 231 0

- Casad, Joe: Tanuljuk meg a TCP/IP hasznalatat 24 éra alatt. Kiskapu Kiado, Budapest,
2010. ISBN: 978 963 963 768 9

— Rusen, Ciprian Adrian: Szamitégépes eszk6z6k halézatba kotése - Lépésrél Iépésre.
Szak Kiadd, Budapest, 2011. ISBN: 978 963 986 321 7

— Gal Tamas - Szabo Levente - Szerényi Laszlé: Rendszerfeliigyelet rendszergazdaknak.
Szak Kiadd, Budapest, 2007. ISBN 978 963 913 198 9

Budapest, 2021. marcius 1.

Dr. Farkas Tibor sk.
egyetemi docens, NKE HHK
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